


 

 

 

 

 

นโยบายและแนวปฏิบัต ิในการรักษาความมั่นคงปลอดภ ัยดานสารสนเทศ  
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แนวนโยบายและแนวปฏิบ ัต ิในการร ักษาความม่ันคงปลอดภัยด านสารสนเทศ 

ของโรงพยาบาลนายายอาม 

 
โดยประกาศคณะกรรมการธ ุรกรรมทางอิเล ็กทรอน ิกส เรื่อง แนวนโยบายและแนวปฏิบ ัต ิในการร ักษาความ 

มั่นคงปลอดภ ัยดาน สารสนเทศของหนวยงานของร ัฐ  พ.ศ. ๒๕๕๓  กำหนดให หนวยงานของร ัฐตองจดทํา 

แนวนโยบายและแนวปฏิบ ัต ิในการร ักษาความมั่นคงปลอดภัยด านสารสนเทศ เพื่อใหการดําเนินธุรกรรมดวยว ิธ ีการ 

ทางอิเล ็กทรอน ิกส มีความมั่นคงปลอดภัยและเช ื่อถือได ด ังน ั้น 
 

คณะกรรมการพ ัฒนาระบบสารสนเทศและศูนยข อม ูลโรงพยาบาลนายายอาม จ ึงได จ ัดทําแนวนโยบาย

และแนวปฏ ิบ ัติในการร ักษาความมั่นคงปลอดภ ัยดานสารสนเทศ เพื่อให บ ุคลากร ท ุกระด ับท ี่เกี่ยวของได นำไป

ปฏิบัติอย างเคร งคร ัดและเพื่อให ระบบเทคโนโลย ีสารสนเทศของโรงพยาบาลฯ เป ็นไป อย างเหมาะสม  เก ิด

ประสิทธ ิภาพสูงสุด ม ีความมั่นคงปลอดภ ัยดานสารสนเทศ และสามารถดําเนินงานไดอย าง ตอเนื่อง รวมท้ังเป ็น

การป องก ันป ัญหาท่ีอาจจะเก ิดข้ึนจากการใชงานระบบเทคโนโลย ีสารสนเทศในลักษณะท่ีไม ถูกต อง และจากการ

ถูกค ุกคามจากภัยตางๆ ซ ึ่งอาจกอให เกิดความเส ียหายต อโรงพยาบาลฯ น ั้น 
 
โดยมีว ัตถ ุประสงค ด ังนี้ 

 
1. การจ ัดทํานโยบายการร ักษาความมั่นคงปลอดภัยของระบบสารสนเทศเพื่อให ม ีความมั่นคงปลอดภ ัยในการ 

ใช งานระบบเทคโนโลยีสารสนเทศ ทําใหดําเนินงานได อยางมีประส ิทธิภาพ 

2.   กําหนดขอบเขตของระบบบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

3. นโยบายนี้ตองเผยแพร ให เจาหนาท่ีทุกระดับในโรงพยาบาลนายายอาม ไดร ับทราบและถ ือปฏ ิบ ัติตาม 

นโยบายน ี้อยางเครงครัด 

4.   เพื่อกําหนดมาตรฐาน แนวทางปฏิบัติและว ิธ ีปฏิบัติ ให ผูบร ิหาร เจาหนาท่ี และผูดูแลระบบตระหนักถ ึง 

ความสำค ัญของการร ักษาความมั่นคงปลอดภ ัยในการใชงานระบบเทคโนโลย ีสารสนเทศในการดําเนินงาน 

และปฏ ิบัต ิตามอยางเครงครัด 

5. เพื่อปองกันมิใหมีผ ูกระทําหรือใช วิธ ีการใดๆเข าลวงร ูข อม ูล แก ไข หร ือทำลายข อม ูลของบ ุคคลอื่นในระบบ 

สารสนเทศโดยมิชอบ 

6.   นโยบายน ี้ต องมีการดําเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา 1 ครั้งต อป



สารบญั 
 
 
 
หน า

คําน ิยาม                                                                                                                     ๑ 

หมวดที่ ๑ การควบค ุมการเข าถ ึงและการใช งานระบบสารสนเทศ                                                        ๖ 

สวนท่ี ๑. การควบค ุมการเข าถ ึงสารสนเทศ                                                                                  ๖ 

สวนท่ี ๒. การบริหารจ ัดการการเข าถ ึงของผูใชงาน                                                                         ๙ 

สวนท่ี ๓. การกําหนดหน าท ี่ความรับผ ิดชอบของผูใช                                                                       11 

สวนท่ี ๔. การบริหารจ ัดการส ินทรัพย                                                                                        14 

สวนท่ี ๕. การควบค ุมการเข าถ ึงเครือข าย                                                                                    ๑5 

สวนท่ี ๖. การควบค ุมการเข าถ ึงระบบปฏิบัต ิการ                                                                            ๑8 

สวนท่ี ๗. การควบค ุมการเข าถ ึงโปรแกรมประยุกต หรือแอพพล ิเคช ั่นและสารสนเทศ                                  20 

สวนท่ี ๘. การบริหารจ ัดการซอฟต แวร และล ิขส ิทธ์ิและการป องกันโปรแกรมไมประสงค ดี                            22 

สวนท่ี ๙. การปฏิบัต ิงานจากภายนอกสำน ักงาน                                                                            24 

สวนท่ี ๑๐.การควบค ุมการเข าถ ึงระบบเครือข ายไรสาย                                                                    ๒5 

สวนท่ี ๑๑.การควบค ุมการใช งานอุปกรณปองกันเครือข าย                                                                ๒6 

สวนท่ี ๑๒.การควบค ุมการใช จดหมายอิเล ็กทรอน ิกส                                                                       ๒7 

สวนท่ี ๑๓.การควบค ุมการใช อินเตอรเน ็ต                                                                                    ๒8 

สวนท่ี ๑๔.การใช งานเคร่ืองคอมพ ิวเตอรส วนบุคคล                                                                        ๒9 

สวนท่ี ๑๕.การใช งานเคร่ืองคอมพ ิวเตอรแบบพกพา                                                                        30 

สวนท่ี ๑๖.การตรวจจ ับการบ ุกรุก                                                                                             32 

สวนท่ี ๑๗.การต ิดต ั้งและกําหนดค าของระบบ                                                                               ๓3 

สวนท่ี ๑๘.การจ ัดเก็บข อมูลจราจรคอมพ ิวเตอร                                                                             ๓5 

หมวดที่ ๒ การร ักษาความปลอดภัยฐานข อมูลและสำรองข อมูล                                                         ๓6 

สวนท่ี ๑. การร ักษาความปลอดภัยฐานข อมูล                                                                    ๓6 

สวนท่ี ๒. การสำรองข อมูล                                                                                          ๓8 

หมวดที่ ๓ การตรวจสอบและประเมินความเส ี่ยงด านสารสนเทศ                                                        40 

สวนท่ี ๑. การตรวจสอบและประเมินความเส ี่ยง                                                                 40 

สวนท่ี ๒. ความเส ี่ยงท ี่อาจเป ็นอ ันตรายต อระบบเทคโนโลยีสารสนเทศ                                       41 

หมวดที่ ๔ การร ักษาความปลอดภัยด านกายภาพ สถานท ี่และสภาพแวดล อม                                         ๔3 

หมวดที่ ๕ การดําเนินการตอบสนองเหต ุการณความมั่นคงปลอดภัยทางระบบสารสนเทศ                            ๔6 

หมวดที่ ๖ การสรางความตระหนักในเร ื่องการร ักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ                ๔7 

หมวดที่ ๗ หน าท ี่และความรับผ ิดชอบ                                                                                       ๔8 

ภาคผนวก ๑ การจัดทําประกาศแนวนโยบายและแนวปฏิบัติ ในการร ักษาความมั่นคงปลอดภัยด านสารสนเทศ 

ภาคผนวก ๒ แนวปฏิบัติ เมื่อเกิดฟ ิชช่ิง (Phishing) ท ี่เว ็บเซิรฟเวอรของโรงพยาบาล



ข อ ๑ คำน ิยาม 
 
“โรงพยาบาล” หมายถ ึง โรงพยาบาลนายายอาม 

“การรักษาความม่ันคงปลอดภ ัย” หมายถ ึง การร ักษาความมั่นคงปลอดภ ัยสําหรับระบบเทคโนโลยี 

สารสนเทศของโรงพยาบาลนายายอาม 

“มาตรการ” หมายถ ึง วิธ ีการท ี่ต ั้งเป ็นกฎ ข อกําหนด ระเบ ียบ หรือกฎหมายเปนตน 

“ว ิธ ีปฏิบัติ” หมายถ ึง รายละเอียดท ี่บอกข ั้นตอนเป ็นขอๆ ท่ีตองนํามาปฏิบัติ เพื่อให ไดมาซึ่งมาตรฐานท่ี ได 

กําหนดไวตามวัตถ ุประสงค 

“แนวทางปฏิบัติ” หมายถ ึง แนวทางท่ีไม ไดบังคับให ปฏิบัติ แตแนะนําให ปฏิบัติตาม เพื่อให สามารถ บรรล ุ

เป าหมายได ง ายข้ึน 

“ผูบร ิหาร” หมายถ ึง ผ ูมีอำนาจบริหารในระด ับส ูงของโรงพยาบาลนายายอาม 

“ผูด ูแลระบบ” หมายถ ึง เจ าหน าท ี่ท ี่ไดร ับมอบหมายจากผูบังคับบ ัญชาให ม ีหนาท่ีรับผิดชอบในการดูแล รักษา

ระบบและเครือขายคอมพิวเตอร ซึ่งสามารถเข าถ ึงโปรแกรมเคร ือข ายคอมพ ิวเตอร เพื่อการจัดการ ฐานขอมูล

ของเครือขายคอมพ ิวเตอร 

“เจาหน าท่ี” หมายถ ึง ขาราชการ พน ักงานราชการ ล ูกจ างประจํา และล ูกจ างช่ัวคราว 

“สารสนเทศ” หมายถ ึง ขอเท ็จจรงิท ี่ได จากขอมูลมาผ านการประมวลผล การจัดระเบ ียบให ข อม ูลซึ่งอาจ อยู 

ร ูปของตัวเลข ข อความ หร ือภาพ ให เป ็นระบบท่ีผูใชสามารถเข าใจไดงายและสามารถนำไปใช 

ประโยชน ในการบริหาร การวางแผน การตัดส ินใจ และอื่นๆ 

“ระบบคอมพิวเตอร” หมายถ ึง อ ุปกรณหร ือชุดอ ุปกรณของคอมพ ิวเตอร ท่ีเช่ือมการทํางานเข าดวยก ัน โดย

ไดม ีการกําหนดคําส่ัง ชุดคําส่ัง หร ือส ิ่งอื่นใด และแนวทางปฏิบัติงานให อุปกรณ หร ือชุดอุปกรณทำ หน าท ี่

ประมวลผลขอมูลโดยอัตโนมัติ 

“ระบบเครือข าย” หมายถ ึง ระบบท่ีสามารถใชในการติดตอส่ือสารหร ือการสงข อม ูลและสารสนเทศ 

ระหวางระบบเทคโนโลย ีสารสนเทศตางๆของโรงพยาบาลได เชน ระบบแลน ( LAN) ระบบอ ินเตอร เน็ต 

(Internet) 

 ระบบแลน (LAN) หมายถ ึง ระบบเคร ือข ายอิเล็กทรอนิกสท่ีเช่ือมตอระบบคอมพ ิวเตอร ตางๆ ภายใน

หน วยงานเข าด วยก ัน เป ็นเครือขายท ี่มีจ ุดประสงค เพื่อการติดตอส่ือสารแลกเปล่ียนข อม ูล และสารสนเทศ

ภายในหน วยงาน 

 ระบบอินเตอรเน็ต ( Internet) หมายถ ึง ระบบเคร ือข ายอ ีเล็ก ทรอนิกส ท่ีเช่ือมตอระบบ เครือขาย

คอมพ ิวเตอร ต างๆ ของหน วยงานเข ากับเครือขายอินเตอร เน็ตท ั่วโลก 

“ระบบเทคโนโลยีสารสนเทศ” หมายถ ึง ระบบงานของหนวยงานท่ีนำเอาเทคโนโลย ีสารสนเทศ ระบบ 

คอมพิวเตอร และระบบเครือขาย มาช วยในการสรางสารสนเทศท ี่หน วยงานสามารถนํามาใชประโยชนในการ

วางแผนบร ิหารการสนับสนุนการให บร ิการการพ ัฒนาและควบคุมการติดตอส่ือสาร ซึ่งมีองค ประกอบ

เช น ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรมฐานขอมูลและสารสนเทศ เป ็นต น

หน้า  4 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลนายายอาม  



“การควบค ุมการเข าถึงระบบเทคโนโลย ีสารสนเทศ ” หมายถ ึง การตรวจสอบการอนุม ัติ และการ 

กําหนดสิทธิ์ในการผ านเข าส ูระบบเทคโนโลยีสารสนเทศให แกผูใช 

“เคร่ืองเซ ิรฟเวอร ( Server)” หมายถ ึง เครื่องคอมพ ิวเตอร หร ือระบบปฏิบัติการหร ือโปรแกรม 

คอมพิวเตอร ท ี่ทําหน าท ี่ใหบริการอยางใดอยางหน ึ่งหรือหลายอยาง แก เครื่องคอมพ ิวเตอร หร ือโปรแกรม 

คอมพ ิวเตอร ท ี่เป ็นล ูกขายในระบบเครือขาย 

“อ ุปกรณ UPS” หมายถ ึง เครื่องสำรองไฟฟ าและปร ับแรงดันไฟฟ าอัตโนมัติในกรณีท่ีไฟจากการไฟฟ าเกิดมี

ปญหาข้ึนมา เช น ไฟตก ไฟเกิน ไฟดับ หรือไฟกระชาก เปนต น โดยท่ีอุปกรณ UPS จะจายพลังงานออกมา

อยางต อเนื่องและมีค ุณภาพในท ุกสถานการณ ตลอดจนเป ็นอุปกรณ ท ี่ช วย ป องก ันความเสียหายท่ีสามารถเก ิด

ข้ึนก ับอุปกรณไฟฟ า และอุปกรณอิเล็กทรอนิกส (โดยเฉพาะคอมพ ิวเตอร และอุปกรณ เช่ือมตอ) รวมถ ึง ม ี

หนาท่ีใน การจายพลังงาน ไฟฟ าสํารอง จากแบตเตอรี่ให แก อุปกรณไฟฟ าหร ือ คอมพ ิวเตอร เมื่อเกิดป ัญหา

ทางไฟฟ า 

“ซอฟตแวร (Software)” หมายถ ึง ช ุดคําส่ังหรือโปรแกรมท่ีใชส่ังงานให คอมพ ิวเตอร ซอฟตแวร จึงหมายถ ึง

ลําดับข้ันตอนการทํางานท่ีเข ียนข้ึนดวยคําส่ังของคอมพ ิวเตอร คําส่ังเร ียงก ันเป ็น โปรแกรมคอมพิวเตอร 

จากท่ีทราบมาแลวว าคอมพ ิวเตอร ทํางานตามคําส่ัง การทํางานพื้นฐานเป ็นเพ ียง การกระทํากับข อมูลท ่ีเป ็นต ัว

เลขฐานสอง ซ ึ่งใช แทนข อม ูลท่ีเป ็นตัวเลข ตัวอ ักษร ร ูปภาพ หร ือแม แตเป ็น เส ียงพูดก็ได 
 

โปรแกรมคอมพ ิวเตอร ท ี่ใช ส ั่งงานคอมพ ิวเตอร จ ึงเป ็นซอฟต แวร เพราะเป ็นลําดับข้ันตอนการทํางาน ของ

คอมพ ิวเตอร คอมพ ิวเตอร เครื่องหนึ่งทํางานแตกตางก ันไดมากมายดวยซอฟตแวรท่ีแตกตางก ัน 

ซอฟต แวร จ ึงหมายถ ึงโปรแกรมคอมพ ิวเตอร ท ุกประเภทท ี่ทำใหคอมพ ิวเตอร ทํางานได 
 
“ไวรัสคอมพิวเตอร” หมายถ ึง โปรแกรมชนิดหนึ่งท่ีม ีความสามารถในการสำเนาตัวเองเข าไปติดอยู ใน 

ระบบคอมพ ิวเตอร ได และถามีโอกาสก ็สามารถแทรกเข าไประบาดในระบบคอมพ ิวเตอร อื่นๆซึ่งอาจเก ิดจาก

การนําเอาดิสก ท่ีติดไวร ัสจากเครื่องหนึ่งไปใชอ ีกเครื่องหนึ่ง หร ืออาจผานระบบเคร ือข ายหร ือ 

ระบบส ื่อสารขอมูลไวร ัสก็อาจแพร ระบาดได เช นกัน 
 

การท ี่คอมพ ิวเตอร ใดต ิดไวร ัส หมายถ ึงไวร ัสได เข าไปฝ ังต ัวอยูในหน วยความจำคอมพิวเตอรเร ียบร อย แล ว 

เนื่องจากไวร ัสเปนแคโปรแกรมหน ึ่ง การท่ีไวร ัสจะเข าไปอยู ในหนวยความจําไดนั้น จะตองม ีการถ ูกเร ียกให 

ทํางาน ได ข้ึนอยู ก ับประ เภทของ ไวร ัส แตละ ตัวปกติผูใชม ักจะ ไม ทราบว าไดทําการปลุก คอมพ ิวเตอร 

ไวร ัสน ั้นๆข้ึนมาทํางานแล ว 
 
“เวชระเบียน” หมายถ ึง แบบบ ันทึกข อม ูลประว ัติสวนตัว การเจ็บปวย และการตรวจร ักษาท้ังท่ีเป ็น 

เอกสารและขอมูลอิเล ็กทรอน ิกส ของผูปวยแตละรายท่ีมาขอร ับบร ิการตรวจร ักษา ณ โรงพยาบาลนายายอาม
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ว ัตถ ุประสงค 

หมวดท่ี ๑ การควบคุมการเขาถึงและการใช งานระบบ

สารสนเทศ

๑. เพื่อควบค ุมการเข าถึงขอมูลและอุปกรณในการประมวลผลข อม ูลโดยคํานึงถ ึงการใชงานและความมั่น 

คงปลอดภัย 

๒. เพื่อกําหนดกฎเกณฑท ี่เกี่ยวกับการอน ุญาตใหเขาถึง การกําหนดส ิทธิ์และการมอบอำนาจ 

๓. เพื่อใหผูใชงานไดร ับรู เข าใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดยเคร งคร ัดและตระหนัก ถ ึง 

ความสำค ัญของการร ักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
 

แนวปฏิบัติ 
 
สวนท่ี ๑ การควบคุมการเขาถึงสารสนเทศ (Access Control) 

ขอ ๑. ผ ูด ูแลระบบ จะอน ุญาตใหผ ูใช งานเข าถึงระบบสารสนเทศท ี่ต องการใชงานไดตอเมื่อไดร ับ อน ุญาต

จาก ผ ูรับผ ิดชอบ/เจ าของขอมูล/เจ าของระบบ ตามความจําเป ็นต อการใช งาน เท าน ั้น 

ขอ ๒. บุคคลภายนอก ท่ีตองการสิทธ ิในการเข าใชงานระบบสารสนเทศของ จะตองขออนุญาต 

เป ็นลายล ักษณ อักษรต อหัวหนาหนวยงาน/ผ ูบริหาร 

ขอ ๓. ผ ูด ูแลระบบตองกําหนดสิทธ ิการเข าถ ึงข อม ูลและระบบข อม ูลให เหมาะสมก ับการเข าใช งานของ

ผ ูใช งาน และหน าท ี่ความรับผ ิดชอบในการปฏบิ ัต ิงานของผ ูใช งานระบบสารสนเทศ รวมท้ังม ีการ ทบทวน ส ิทธ ิการ

เข าถึงอยางสม่ําเสมอ ด ังนี ้

(๑) กําหนดเกณฑ ในการอนุญาตให เข าถ ึงการใชงานสารสนเทศ ท่ีเกี ยวข องก ับการ อน ุญาต การ

กําหนดส ิทธิ หรือการมอบอํานาจ ด ังนี ้

  (๑.๑) กําหนดส ิทธ ิของผ ูใช งานแต ละกล ุมท ี่เกี่ยวของ เช น 

- อานอยางเด ียว 

- สรางขอมูล 

- ปอนขอมูล 

- แกไข 

- อน ุมัติ 

- ไมมีส ิทธิ 

 (๑.๒) กําหนดเกณฑ การระงับสิทธ ิมอบอํานาจ ให เป ็นไปตามการบร ิหาร จ ัดการ การเข าถึง

ของผ ูใช งาน (User Access Management) ท ี่ได กําหนดไว 

 (๑.๓) ผูใชงานท่ีตองการเข าใชงานระบบสารสนเทศของหนวยงานจะตองขออน ุญาตเป ็นลาย

ล ักษณ อักษรและได รับการพ ิจารณาอน ุญาตจากหัวหนาหนวยงานหร ือ ผ ูด ูแลระบบท ี่ได รับมอบหมาย
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(๒) การแบงประเภทของขอมูลและการจ ัดลําดับความสําคัญหร ือลําดับช้ันความลับของขอมูลใช 

แนวทางตามระเบ ียบวาด วยการร ักษาความล ับของทางราชการ พ.ศ.๒๕๔๔ ซึ่งระเบ ียบ ด ังกล าวเป ็นมาตรการท่ี

ละเอียด รอบคอบ ถ ือว าเป ็นแนวทางท่ีเหมาะสม ในการจัดการเอกสารอ ิเล็กทรอนิกสและในการร ักษา

ความปลอดภ ัยของเอกสาร อิเล็กทรอนิกส โดยไดกําหนดกระบวนการและกรรมวิธ ีต อเอกสารท่ีสําคัญไวดังนี ้

  (๒.๑) จ ัดแบ งประเภทของขอมูล ออกเป ็น 

  - ข อม ูลสารสนเทศดานการบ ร ิหาร เชน ข อม ูลนโยบาย ข อม ูลยุทธศาสตร และ

คํารับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เป ็นต น 

  - ข อม ูลสารสนเทศดานการแพทย และการสาธารณสุข เชน ข อม ูลผูปวย ขอมูลทาง

การแพทย ขอมูลสถานพยาบาล เป ็นต น 

  (๒.๒) จ ัดแบ งระด ับความสําคัญของขอมูล ออกเป ็น ๓ ระด ับ ค ือ 

   - ขอมูลท ี่มีระด ับความสําคัญมากท ี่ส ุด 

   - ขอมูลท ี่มีระด ับความสําคัญปานกลาง 

   - ขอมูลท ี่มีระด ับความสําคัญน อย 

  (๒.๓) จ ัดแบ งลําดับช ั้นความล ับของขอมูล 

  -  ข อม ูลลับท่ีสุด หมายถ ึง หากเป ิดเผยท้ังหมดหร ือเพ ียงบางสวนจะกอให เกิด 

ความเส ียหายอยางร ายแรงท ี่ส ุด 

  - ข อม ูลลับมาก หมายถ ึง หากเป ิดเผยท้ังหมดหร ือเพ ียงบางสวนจะกอให เกิดความ

เส ียหายอยางรายแรง 

  -  ข อม ูลลับ หมายถ ึง หากเป ิดเผยท้ังหมดหร ือเพ ียงบางสวนจะกอให เกิดความ

เส ียหาย 

   - ขอมูลท ั่วไป หมายถ ึง ขอมูลท ี่สามารถเปดเผยหรือเผยแพร ท ั่วไปได 

  (๒.๔) จ ัดแบ งระด ับช ั้นการเข าถึง 

 - ระด ับช ั้นสําหรับผ ูบริหาร 

        - ระด ับช ั้นสําหรับผ ูใช งานท ั่วไป 

          - ระด ับช ั้นสําหรับผ ูด ูแลระบบหรือผ ูท ี่ได มอบหมาย 

  (๒.๕) รูปแบบของเอกสารอ ิเล ็กทรอน ิกส แบ งได ดังนี้ 

        - ร ูปแบบเอกสารข อความ (Text Format) เป ็นไฟลท่ีผลิตจากเครื่องมือท่ีเป ็น

ซอฟต แวร ปกต ิเมื่อเปดไฟล จะสามารถเห็นตัวอ ักษรในไฟลและพอท่ีจะอ านข อความนั้นไดซึ่งม ีร ูปแบบย อย

อ ีกหลายร ูปแบบ เชน TEXT Format, Document Format, PDF Format (Portable Document 

Format) 

       - รูปแบบเอกสารภาพ (Image Format) เป ็นไฟลท่ีผลิตจากเครื่องม ือ ท่ีเป ็น ซอฟตแวร 

ม ีร ูปแบบท่ีใช เชน JPEG Format, PNG or GIF Format, Bitmapping Format เป ็นต น 

ข อ ๔. ผูดูแลระบบ ตองจัดให ม ีการติดต้ังระบบบันทึกและติดตามการใชงานระบบสารสนเทศ ของ 

หน วยงาน และตรวจตราการละเมิดความปลอดภัยท ี่มีต อระบบสารสนเทศ 
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ขอ ๕. ผ ูด ูแลระบบ ต องจ ัดใหมีการบันท ึกรายละเอ ียดการเข าถ ึงระบบสารสนเทศและการแก ไข 

เปล ี่ยนแปลงส ิทธ ิต าง ๆ เพื่อเป ็นหล ักฐานในการตรวจสอบ 

ขอ ๖. ผูดูแลระบบ ตองจัดให ม ีการบ ันทึกการผานเขา -ออกสถานท่ีต้ังของระบบสารสนเทศเพี่อเป ็น 

หล ักฐานในการตรวจสอบ 

 ข อ ๗. กําหนดเวลาการเข าถ ึงระบบสารสนเทศ ดังน้ี 

 (๑) ระบบงานบร ิการ e-Service (Front Office) สําหรับผูใชงานภายนอกสามารถได ตลอดเวลา 

  (๒) ระบบงานภายใน (Back Office) สําหรับผ ูใช งานภายในตามท ี่หน วยงานกําหนด
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สวนท่ี ๒ การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 
 
 ขอ ๘. ผ ูด ูแลระบบ ต องกําหนดการลงทะเบ ียนผ ูใช งานใหมดังนี้ 

  (๑) จัดทําแบบฟอร มการลงทะเบ ียนผ ูใช งาน สําหรับระบบเทคโนโลยีสารสนเทศ 

  (๒) ผ ูด ูแลระบบต องตรวจสอบบ ัญช ีผ ูใช งาน เพื่อไมใหมีการลงทะเบ ียนซ้ําซ อน 
  (๓) ผูดูแลระบบตองตรวจสอบและให สิทธิในการเข าถ ึงท่ีเหมาะสมตอหนาท่ีความ
รับผ ิดชอบ (ตามข อ ๓) 
 ข อ ๙. ผูดูแลระบบตองกําหนดการใชงานระบบเทคโนโลย ีสารสนเทศท่ีสําคัญ เชน ระบบ 
คอมพ ิวเตอร โปรแกรมประย ุกต(Application) จดหมายอิเล็กทรอนิกส(E-Mail) ระบบเคร ือข ายไร สาย 
(Wireless LAN) ระบบอ ินเตอร เน็ต(Internet) เป ็นตน โดยตองให สิทธิเฉพาะการปฏิบัติงานในหนาท่ีและ 
ได รับความเห็นชอบเปนลายล ักษณ อักษร 
 ขอ ๑๐. ผ ูด ูแลระบบตองทบทวนบ ัญชีผูใชงาน สิทธิการใชงาน อย างสม่ําเสมออย างนอยป ีละ ๑ ครั้ง 
เพื่อปองกันการเข าถึงระบบโดยไมได รับอน ุญาต โดยปฏิบ ัต ิตามแนวทาง ดังนี้ 

  (๑) จัดทําบัญชีรายช ื่อของผ ูท ี่ย ังมีส ิทธ ิในระบบแยกตามหน วยงาน 

 (๒) จดสงรายช่ือนั้นให ก ับผูบังคับบ ัญชาของหนวยงานเพื่อดําเนินการท่ีบทวนรายช่ือ และ

ตรวจสอบส ิทธ ิการเข าใช งานวาถ ูกตองหรือไม 

  (๓) ดําเนินการแกไขข อมูล ส ิทธ ิต างๆ ใหถ ูกตองตามท ี่ได รับแจ งกล ับจากหน วยงาน 

  (๔) ข้ันตอนปฏ ิบัต ิสําหรับการยกเลิกสิทธิการใชงานเมื่อลาออกตองดําเนินการภายใน 

๓ วัน หรือ เมื อเปล ี่ยนตําแหน งงานภายในต องดําเนินการภายใน ๗ วัน  

 ขอ ๑๑. การบริหารจัดการรหัสผ าน 

 (๑) กําหนดการเปล่ียนแปลงและการยกเลกรห ัสผาน (Password) เมื่อผูใชงานลาออกหรือ

พ นจากตําแหนง หรือยกเล ิกการใช งาน 

  (๒) กําหนดช ื่อผ ูใช งานหรือรหัสผ ูใช งานต องไมซ้ํากัน 

 (๓) สงมอบรห ัสผาน (Password) ช่ัวคราวให ก ับผูใชงานดวยว ิธ ีการท่ีปลอดภ ัย 

หล ีกเล ี่ยงการใช บุคคลอื่นหรือการสงจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไม ม ีการป องก ันในการส งรหัสผ าน 

(Password) 

  (๔) กําหนดใหผ ูใช งานตอบยืนยนัการได รับรหัสผ าน (Password) 
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 (5) กําหนดใหผ ูใช งานไมบันท ึกหร ือเก ็บรห ัสผาน (Password) ไว ในระบบคอมพ ิวเตอร ใน

รูปแบบท ี่ไมได ปองก ันการเข าถึง 

 (6) ในกรณ ีมีความจําเป ็นต องใหส ิทธ ิพิเศษก ับผูใชงานท่ีม ีสิทธิสูงสุด ผูใชงานนั้นจะตองได รับความ

เห็นชอบและอน ุม ัต ิจากหัวหน าหน วยงาน โดยมีการกําหนดระยะเวลา การใช งานและระง ับการใช งานท ันท ีเมื่อพน

ระยะเวลาด ังกล าวหร ือพ นจากตําแหนง และมีการกําหนดสิทธิพ ิเศษท่ีไดร ับ ว าสามารถเข าถ ึงไดถ ึงระดับใดไดบ าง 

และตอง กําหนดให รห ัสผูใชงานตางจากรห ัสผ ูใช งานตามปกติ 

ข อ ๑๒. ผูดูแลระบบตองบร ิหารจัดการการเข าถ ึงข อม ูลตามประเภทช้ันความลับในการควบคุมการ

เขาถ ึงข อม ูลแตละประเภทช้ันความลับท้ังการเข าถ ึงโดยตรงและการเข าถ ึงผานระบบงานรวมถ ึงว ิธีการทําลาย

ขอมูลแต ละประเภทช ั้นความล ับ
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สวนท่ี ๓ การกําหนดหน าท่ีความร ับผิดชอบของผูใชงาน (User Responsibilities) 
 

 ขอ ๑๓. การใช งานรหัสผ าน ผ ูใช งานต องปฏิบัติ ดังนี ้
  (๑) ผ ูใช งานมีหน าท ี่ในการปองกัน ด ูแล รักษาขอมูลบัญชีช ื่อผ ูใช งาน (Username) และรห ัสผาน 
(Password) โดยผูใชงานแตละคนตองม ีบ ัญชีช่ือผูใชงาน (Username) ของตนเองห ามใชร วมก ับผูอื่นรวมท ั้งหาม
ทําการเผยแพร แจกจ าย ทําใหผ ูอื่นล วงรูรหัสผ าน (Password) 
  (๒) กําหนดรห ัสผานประกอบดวยตัวอ ักษรไม นอยกว า ๖ ตัวอ ักษร ซึ่งตองประกอบดวยตัวเลข 
(Numerical character) ต ัวอ ักษร (Alphabet) และต ัวอ ักษรพิเศษ (Special character) 
  (๓) ไมกําหนดรหัสผ านส วนบุคคลจากช ื่อหรือนามสกุลของตนเอง หรือบุคคลในครอบครัว 
  (๔) ไมใช รหัสผ านส วนบุคคลสําหรับการใช แฟมขอมูลรวมกับบ ุคคลอื่นผ านเครือขายคอมพิวเตอร 
  (๕) ไม ใชโปรแกรมคอมพ ิวเตอร ชวยในการจำรห ัสผานสวนบ ุคคลอัตโนมัติ (save password) 
สําหรับเครื่องคอมพ ิวเตอร ส วนบุคคลท ี่ผ ูใช งานครอบครองอยู 
  (๖) ไมจดหรือบันท ึกรหัสผ านสวนบุคคลไวในสถานท่ีท ี่ง ายต อการส ังเกตเห ็นของบุคคลอื่น 
  (๗) กําหนดรห ัสผานเริ่มตนให ก ับผูใชงานให ยากตอการเดาและการสงมอบรห ัสผานให ก ับ 
ผ ูใช งานต องเป ็นไปอยางปลอดภัย 
  (๘) ผ ูใช งานต องเปล ี่ยนรหัสผ าน (Password) อยางน อย 1 ครั้งต อป 
 ข อ ๑๔. การนําการเข ารห ัสมาใชก ับข อม ูลท่ีเป ็นความลับ ผูใชงานจะตองปฏิบัติตามระเบ ียบการร ักษา 
ความล ับทางราชการ พ.ศ. ๒๕๔๔ และต องใช วิธ ีการเข ารหัส (Encryption) ท ี่เป ็นมาตรฐานสากล 
 ข อ ๑๕. การกระทําใดๆ ท่ีเก ิดจากการใชบ ัญชีของผูใชงาน(Username) อ ันม ีกฎหมายกําหนดให เป ็น 
ความผ ิด ไมวาการกระทําน ั้นจะเกิดจากผ ูใช งานหร ือไม ก ็ตาม ให ถ ือว าเป ็นความรับผิดชอบสวนบุคคล ซึ่งผูใชงาน 
จะต องรับผ ิดชอบต อความผ ิดท ี่เกิดข้ึนเอง 
 ขอ ๑๖. ผ ูใช งานต องทําการพ ิส ูจน ต ัวตนท ุกครั้งกอนท ี่จะใช ส ินทรัพย หร ือระบบสารสนเทศของหนวยงาน 
และหากการพ ิสูจนตัวตนนั้นม ีป ัญหา  ไม ว าจะเก ิดจากรห ัสผานล็อกก ็ดี  หร ือเก ิดจากความผิดพลาดใดๆก ็ดี 
ผ ูใช งานต องแจ งใหผ ูด ูแลระบบทราบท ันที โดยปฏิบ ัต ิตามแนวทาง ดังนี ้
  (๑) คอมพ ิวเตอร ท ุกประเภท กอนการเข าถึงระบบปฏ ิบัต ิการตองทําการพ ิส ูจน ต ัวตนท ุกครั้ง 
  (๒) การใชงานระบบคอมพ ิวเตอร อื่นในเครือขายจะต องทําการพ ิส ูจน ต ัวตนท ุกครั้ง 
  (๓) การใชงานอ ินเตอร เน็ต (Internet) ตองทําการพ ิสูจนตัวตน และตองม ีการบันทึกข อม ูลซึ่ง 
สามารถบ งบอกต ัวตนบุคคลผ ูใช งานได 
  (๔) เมื่อผ ูใช งานไมอยูท ี่เครื่องคอมพิวเตอร ต องทําการล ็อกหน าจอท ุกครั้ง และตองทําการพิสูจน 
ต ัวตนกอนการใช งานท ุกครั้ง 

 (๕) เครื่องคอมพ ิวเตอร ทุกเครื่องตองทําการต้ังเวลาพ ักหนาจอ (screen saver) โดยต้ังเวลา 
อยางน อย ๑๕ นาที 
 

ขอ ๑๗. ผ ูใช งานต องตระหน ักและระมัดระวงัต อการใชงานข อม ูล ไม ว าข อม ูลนั้นจะเป ็นของโรงพยาบาล 
หรือเป ็นขอมูลของบุคคลภายนอก 

ขอ ๑๘. ขอม ูลท ี่เป ็นความลับหร ือม ีระดับความสําคัญ ท่ีอยู ในการครอบครอง/ดูแลของหนวยงาน ห าม 
ไมใหทําการเผยแพร เปล ี่ยนแปลง ทําซ้ํา หรือทําลาย โดยไมได รับอน ุญาตจากหัวหน าหน วยงาน
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ข อ  ๑๙.  ผูใชงานม ีสวนร วมในการดูแลร ักษาและรับผิดชอบตอข อม ูลของโรงพยาบาล  และข อม ูลของ 
ผ ูรับบริการ หากเกิดการส ูญหาย โดยนําไปใช ในทางท ี่ผ ิด การเผยแพร โดยไม ไดร ับอนุญาต ผูใชงานตองม ีสวนร วม 
ในการร ับผ ิดชอบต อความเส ียหายน ั้นด วย 
 ข อ  ๒๐. ผูใชงานตองป องก ัน  ดูแล ร ักษาไว ซึ่งความลับ  ความถ ูกตอง  และความพร อมใชของข อม ูล 
ตลอดจนเอกสาร ส ื่อบันทึกข อมูลคอมพิวเตอร หรือสารสนเทศต าง ๆ ท ี่เส ี่ยงต อการเข าถึงโดยผ ูซึ่งไมมีส ิทธิ 

ขอ ๒๑. ผ ูใช งานมีส ิทธ ิโดยชอบธรรมท่ีจะเก ็บร ักษา ใชงาน และป องก ันข อม ูลสวนบุคคลตามเห ็นสมควร 
โรงพยาบาลจะใหการสน ับสน ุนและเคารพต อส ิทธิส วนบุคคล และไม อนุญาตให บ ุคคลหนึ่งบ ุคคลใดทําการละเม ิด 
ต อขอมูลส วนบุคคลโดยไมได รับอน ุญาตจากผ ูใช งานท่ีครอบครองข อม ูลนั้น ยกเว นในกรณีท่ีโรงพยาบาลตองการ 
ตรวจสอบข อมูล หรือคาดวาข อมูลน ั้นเกี่ยวของกับโรงพยาบาล ซึ่งโรงพยาบาลอาจแตงต้ังให ผูทําหนาท่ีตรวจสอบ 
ขอมูลเหล าน ั้นได ตลอดเวลา โดยไมต องแจ งใหผ ูใช งานทราบ 
 ข อ ๒๒. ห ามเป ิดหร ือใชงาน(Run)โปรแกรมประเภท Peer-to-Peer (หมายถ ึง ว ิธ ีการจัดเคร ือข าย 
คอมพิวเตอรท ี่กําหนดใหคอมพ ิวเตอร ในเครือขายท ุกเครื่องเหมือนกันหรือเท าเท ียมกัน หมายความวา แตละเครื่อง 
ต างมีโปรแกรมหรือมีแฟมขอมูลเก็บไวเอง การจ ัดแบบนี้ทําใหสามารถใช โปรแกรมหรือแฟมขอมูลของคอมพ ิวเตอร 
เครื่องใดก็ได แทนท ี่จะต องใช จากเครื่องบร ิการแฟ ม (File Server) เทานั้น) หร ือโปรแกรมท่ีม ีความเสียงในระดับ 
เด ียวกัน เช น บิทเทอร เรนท (Bittorrent), อีมูล (Emule) เป ็นต น เวนแต จะได รับอน ุญาตจากหัวหน าหน วยงาน 
 ขอ ๒๓. หามเป ิดหร ือใชงาน (Run) โปรแกรมออนไลนทุกประเภท เพื่อความบ ันเทิง เชน การดูหนัง ฟ ัง 
เพลง เกมส เป ็นต น ในระหวางเวลาปฏ ิบัต ิราชการ 

ขอ ๒๔. หามใช ส ินทรัพยของหน วยงาน ท ี่จ ัดเตรียมให เพื่อการเผยแพร ข อม ูล ข อความ ร ูปภาพ หร ือส่ิง 
อื่นใด ท ี่มีล ักษณะขัดต อศ ีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต อภารก ิจของโรงพยาบาล 

ขอ ๒๕. หามใช ส ินทรัพยของหน วยงาน เพื่อการรบกวน ก อให เก ิดความเสียหาย หร ือใชในการโจรกรรม 
ขอมูล หรือส ิ่งอื่นใดอันเป ็นการขัดต อกฎหมายและศ ีลธรรม หรือกระทบต อภารก ิจของโรงพยาบาล 

ขอ ๒๖. หามใช ส ินทรัพยของโรงพยาบาลเพื่อประโยชน ทางการค า 
ข อ ๒๗. ห ามกระทําการใดๆ เพื่อการดักข อม ูล ไม ว าจะเป ็นข อความ  ภาพ  เสียง  หร ือส่ิงอื่นใด  ใน 

เครือขายระบบสารสนเทศของโรงพยาบาลโดยเด ็ดขาด ไมวาจะด วยว ิธีการใดๆ ก็ตาม 
 ขอ ๒๘. หามกระทําการรบกวน ทําลาย หรือทําใหระบบสารสนเทศของหน วยงานต องหยุดชะง ัก 
 ข อ ๒๙. ห ามใชระบบสารสนเทศของโรงพยาบาลเพื่อการควบคุมคอมพ ิวเตอร หร ือระบบสารสนเทศ 
ภายนอก โดยไมได รับอนุญาตจากหัวหน าหน วยงานหรือผ ูด ูแลระบบท ี่ได รับมอบหมาย 

ขอ ๓๐. หามกระทําการใด ๆ อ ันม ีลักษณะเป ็นการลักลอบใชงานหร ือร ับรู รห ัสสวนบ ุคคลของผูอืน่ไม ว า 
กรณ ีใดๆ เพื่อประโยชน ในการเข าถึงขอมูลหรือเพื่อการใช ทรัพยากร 

ขอ ๓๑. หามต ิดต ั้งอุปกรณ หรือกระทําการใดๆ เพื่อเข าถึงระบบสารสนเทศของโรงพยาบาลโดยไม ไดร ับ 
อน ุญาตจากหัวหน าหน วยงานหรอืผ ูด ูแลระบบท ี่ได รับมอบหมาย 
 ข อ ๓๒. ระบบงานสารสนเทศทางธ ุรก ิจท่ีเช่ือมโยงก ัน(Business Information Systems) ให หัวหนา 

หน วยงานพิจารณาประเด ็นต างๆ ทางด านความมั่นคงปลอดภ ัย และจุดอ อนตางๆก อนตัดสินใจใชข อม ูลร วมก ัน ใน

ระบบงาน หร ือระบบเทคโนโลย ีสารสนเทศท่ีจะเช่ือมโยงเข าดวยก ัน เชน โรงพยาบาลหร ือหนวยงานท่ีมาขอ 

เช ื่อมโยง 

  (๑) กําหนดนโยบายและมาตรการเพื่อควบค ุม ปองกัน และบริหารจัดการการใช ขอมูลรวมกัน 

  (๒) พิจารณาจำกัดหรือไมอน ุญาตการเขาถึงขอมูลส วนบุคคล

หน้า  12 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลนายายอาม  



  (๓) พิจารณาวามีบ ุคลากรใดบางท ี่มีส ิทธ ิหรือได รับอน ุญาตใหเขาใช งาน 

  (๔) พิจารณาเรื่องการลงทะเบ ียนผ ูใช งาน 

 (๕) ไม อนุญาตให ม ีการใชงานข อม ูลสําคัญหร ือข อม ูลล ับร วมก ันในกรณีท่ีระบบไม ม ี

มาตรการ ปองกันท่ีเพียงพอ

หน้า  13 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลนายายอาม  



สวนท่ี ๔ การบริหารจัดการสินทร ัพย (Assets Management) 
 

ข อ ๓๓. ผูใชงานตองไม เข าไปในห องปฏิบัติการเคร ือข ายคอมพ ิวเตอร (Operation Center หมายถ ึง 
สถานท ี่ท ี่ใช สําหรับต ิดต ั้งเครื่องคอมพ ิวเตอร แม ข ายและ/หร ืออุปกรณบร ิหารจัดการเคร ือข าย) ท่ีเป ็นเขตหวงห าม 
โดยเด ็ดขาด เวนแต ได รับอน ุญาตจากผ ูด ูแลระบบ 

ขอ ๓๔. ผ ูใช งานต องไมนําอุปกรณ หรือช ิ้นส วนใดออกจากหองปฏ ิบัต ิการเครือขายคอมพิวเตอร เว นแตจะ 
ได รับอน ุญาตจากผ ูด ูแลระบบ 

ข อ ๓๕. ผูใชงานตองไม นำเครื่องม ือหร ืออุปกรณอื่นใด เช่ือมเข าเคร ือข ายเพื่อการประกอบธ ุรก ิจสวน
บุคคล  

 
ขอ ๓๖. ผูใชงานตองไม คัดลอกหร ือทําสําเนาแฟ มข อม ูลท่ีม ีลิขสิทธิ์กําก ับการใชงานก อนไดร ับอนุญาต

และผ ูใช งานต องไมแกไข หรือลบแฟมขอมูลของผ ูอื่น ไมวากรณ ีใด 
ๆ 

ข อ ๓๗. ผูใชงานตองทําลายข อม ูลสําคัญในอุปกรณส่ือบ ันทึกข อม ูล แฟ มข อม ูล ก อนท่ีจะกําจัดอุปกรณ 
ด ังกล าว และใช เทคน ิคในการลบหรือเขียนขอมูลท ับบนขอมูลท ี่มีความสําคัญในอุปกรณ สําหรับจ ัดเก ็บข อม ูลก อนท่ี 
จะอน ุญาตใหผ ูอื่นนําอุปกรณ น ั้นไปใช งานต อ เพื่อปองกนัไมใหมีการเขาถ ึงข อม ูลสําคัญนั้นได และพ ิจารณาว ิธ ีการ 
ทําลายข อมูลบนส ื่อบันทึกขอมูลแต ละประเภท ดังนี้ 

 

ประเภทส ื่อบันทึกข อมูล วิธ ีทําลาย 
กระดาษ ใช การทําลายด วยเครื่องห่ันทําลายเอกสาร 
Flash Drive -  ให การทําลายข อม ูลบน Flash Drive ตามมาตรฐาน DOD 5220.22 M ของ 

กระทรวงกลาโหมสหร ัฐอเมร ิกา   ซึ่งเป ็นมาตรฐานการทําลายข อม ูลโดยการ 
เข ียนท ับข อมูลเด ิมหลายรอบ 
- ใช วิธ ีการท ุบหรือบดใหเส ียหาย 

แผ น CD/DVD ใช การทําลายด วยเครื่องห่ันทําลายเอกสาร 
เทป ใช วิธ ีการท ุบหรือบดใหเส ียหาย หรือเผาทําลาย 
ฮารดด ิสก - ใชการทําลายข อม ูลบนฮาร ดดิสก ตามมาตรฐาน  DOD  5220.22  M  ของ 

กระทรวงกลาโหมสหร ัฐอเมร ิกา   ซึ่งเป ็นมาตรฐานการทําลายข อม ูลโดยการ 
เข ียนท ับข อมูลเด ิมหลายรอบ 
- ใช วิธ ีการท ุบหรือบดใหเส ียหาย 

 
 

ขอ ๓๘. ผูใชงานม ีสิทธิใชสินทร ัพย และระบบสารสนเทศตางๆ ท่ีหนวยงานจัดเตร ียมไว ให ใชงาน โดยมี 
วัตถ ุประสงค เพื่อการใช งานของหน วยงานเท าน ั้น  หามมิใหผ ูใช งานนำสินทร ัพย และระบบสารสนเทศตางๆ ไปใช 
ในกิจกรรมท ี่หน วยงานไมได กําหนด หรือทําใหเกิดความเส ียหายต อโรงพยาบาล 

ข อ ๓๙. ความเสียหายใดๆ ท่ีเก ิดจากการละเม ิดตามข อ ๓๙ ให ถ ือเป ็นความผิดสวนบุคคลโดยผูใชงาน 
ต องรับผ ิดชอบต อความเส ียหายท ี่เกิดข้ึน

หน้า  14 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลนายายอาม  



สวนท่ี ๕ การควบคุมการเขาถึงเคร ือขาย (Network Access Control) 
 

ขอ ๔๐. มาตรการควบค ุมการเข าออกหองควบค ุมเครื่องคอมพ ิวเตอร แมข าย (Server) 
(๑)  ผูติดตอจากหนวยงานภายนอกทุกคนตองทําการแลกบ ัตรท่ีใชระบ ุตัวตน เชน บ ัตร

ประชาชน หรือใบอนุญาตข ับข่ี ก ับหัวหนาหนวยงานร ับบ ัตร ผูติดตอ แลวทําการลงบันทึกข อมูลในแบบบันทึกขอ
อนุญาตเขาใชงานหองควบค ุมเครื่องคอมพ ิวเตอร แมข าย (Server) ตามท ี่ระบุไวในเอกสาร “แบบฟอรมขอเขาใช
งานหองServer” 

(๒) ผ ูต ิดต อจากหน วยงานภายนอกท ี่นำอุปกรณคอมพิวเตอร หรืออุปกรณ ท่ีใชในการปฏิบัติงาน 
มาปฏิบัติงานท่ีห องควบคุมระบบเคร ือข าย ตองลงบ ันทึกรายการอุปกรณ ในแบบฟอร มการขออนุญาตเข าออก
ตามท ี่ระบุไวในเอกสาร “แบบฟอรมขอเขาใชงานหองServer”ใหถ ูกตองช ัดเจน 

(๓) ผ ูด ูแลระบบต องตรวจสอบความถ ูกตองของข อม ูลในแบบฟอร มการขออนุญาตเข าใชงาน
หองServer กับหัวหนาหนวยงานเปนประจําท ุกเด ือน 

 

ขอ ๔๑. ผ ูใช งานจะนําเครื่องคอมพิวเตอร อุปกรณ มาเช ื่อมต อก ับเครื่องคอมพ ิวเตอร ระบบเคร ือข ายของ 
หนวยงาน  ตองไดร ับอนุญาตจากหัวหนาหนวยงานและตองปฏิบัติตามนโยบายนี้โดยเคร งคร ัด  

ข อ ๔๒. การขออนุญาตใชงานพื้นท่ี Web Server ช่ือโดเมนย อย (Sub Domain Name) ท่ีหนวยงาน 
รับผิดชอบอยู จะตองทําหนังสือขออนุญาตตอหัวหนาหนวยงาน และจะตองไม ติดต้ังโปรแกรมใดๆ ท่ีสงผล 
กระทบต อการกระทําของระบบและผ ูใช งานอื่น ๆ 

ข อ ๔๓. ห ามผูใดกระทําการเคล่ือนย าย ติดต้ังเพิม่เติมหร ือทําการใดๆ ตออุปกรณสวนกลาง ไดแก 
อุปกรณ จ ัดเส นทาง (Router) อุปกรณ กระจายส ัญญาณขอมูล (Switch) อุปกรณ ท ี่เช ื่อมตอก ับระบบเคร ือข ายหลัก 
โดยไมได รับอน ุญาตจากผ ูด ูแลระบบ 

ขอ ๔๔. ผ ูด ูแลระบบ ตองควบคุมการเข าถ ึงระบบเคร ือข ายเพื่อบร ิหารจัดการระบบเคร ือข ายไดอย างม ี
ประส ิทธิภาพ ด ังต อไปนี ้

(๑)  จําก ัดสิทธิการใชงานเพื่อควบคมผูใชงานให สามารถใชงานเฉพาะระบบเคร ือข ายท่ีไดร ับ 
อน ุญาตเท าน ั้น 

(๒) จํากัดเส นทางการเข าถึงระบบเครือขายท ี่มีการใช งานรวมกนั 
(๓) จํากัดการใช เส นทางบนเครือขายจากเครื่องคอมพ ิวเตอร ไปยังเครื่องคอมพ ิวเตอร แมข ายเพื่อ

ไมใหผ ูใช งานสามารถใช เส นทางอื่นๆ ได 
(๔) ระบบเคร ือข ายท้ังหมดของหนวยงานท่ีม ีการเช่ือมตอไปย ังระบบเคร ือข ายอื่นๆภายนอก 

หน วยงานต องเช ื่อมต อผ านอุปกรณ ปองกันการบุกรุก รวมท ั้งต องมีความสามารถในการตรวจจ ับโปรแกรม ประสงค 
ราย (Malware) ด วย 

(๕) ระบบเคร ือข ายตองติดต้ังระบบตรวจจ ับการบ ุกร ุก (Intrusion Prevention System/ 
Intrusion Detection System) เพื่อตรวจสอบการใชงานของบ ุคคลท่ีเข าใชงานระบบเคร ือข ายของหน วยงานใน
ล ักษณะท ี่ผ ิดปกติ 

(๖) การเข าส ูระบบเครือขายภายในหน วยงาน โดยผ านทางระบบอินเตอร เน็ตจำเปนตองม ีการลง
บ ันทึกเข าใชงาน (Login) โดยแสดงตัวตนดวยช่ือผูใชงาน และตองม ีการพิสูจนย ืนย ันตัวตน (Authentication) 
ด วยการใช รหัสผ าน เพื่อตรวจสอบความถ ูกตองของผ ูใช งานกอนท ุกครั้ง 

(๗) ตองป องก ันม ิให หนวยงานภายนอกท่ีเช่ือมตอสามารถมองเห ็น IP Address ภายในของ
ระบบเครือขายภายในของหน วยงาน
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(๘) จัดทําแผนผังระบบเคร ือข าย (Network Diagram) ซึ่งม ีรายละเอ ียดเกี่ยวก ับขอบเขตของ
ระบบเครือขายภายในและเครือขายภายนอก และอุปกรณ ต างๆ พร อมท ั้งปรับปรุงใหเปนปจจ ุบันอยูเสมอ 

(๙) การระบุอุปกรณ บนเครือขาย 
-  ผูดูแลระบบม ีการเก ็บบ ัญชีการขอเช่ือมตอเคร ือข าย ไดแก รายช่ือผูขอใชบร ิการ

รายละเอียด เครื่องคอมพ ิวเตอร ท ี่ขอใช บริการ IP Address และสถานท ี่ต ิดต ั้ง 
- ผ ูด ูแลระบบต องจำกัดผ ูใช งานท ี่สามารถเขาใช อ ุปกรณ ได 

- กรณ ีอุปกรณท่ีม ีการเช่ือมตอจากเคร ือข ายภายนอก ตองม ีการระบ ุหมายเลขอุปกรณ

วาสามารถเขาเช ื่อมต อกับเครือขายภายในได หรือไมสามารถเช ื่อมต อได 
- อุปกรณ เครือขายต องสามารถตรวจสอบ IP Address ของท ั้งต นทางและปลายทางได 

- การเขาใช งานอุปกรณ บนเครือขายต องทําการพ ิส ูจน ต ัวตนท ุกครั้งท ี่ใช อุปกรณ 
ขอ ๔๕. ผ ูด ูแลระบบต องบร ิหารควบค ุมเครื่องคอมพ ิวเตอร แม ข าย(Server) และรับผิดชอบในการดูแล 

ระบบคอมพ ิวเตอร แม ข าย(Server) ในการกําหนดแก ไข หร ือเปล่ียนแปลงค าตางๆ ของซอฟตแวร ระบบ 
(Systems Software) 

ขอ ๔๖. การติดต ั้งหรือปรับปรุงซอฟต แวร ของระบบงานต องม ีการขออน ุมัต ิจากผูดูแลระบบให ติดต้ังก อน 
ดําเนินการ 

ขอ ๔๗. กําหนดใหมีการจัดเก็บรหัสตนฉบับ (source code), คลังโปรแกรม (Library) และเอกสาร 
สําหรับซอฟตแวรของระบบงาน ไวในสถานท่ีท่ีมีความมั่นคงปลอดภัย 

ขอ ๔๘. การจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) เพื่อใหขอมูลจราจรทางคอมพิวเตอรมีความ 
ถูกตองและสามารถระบุถึงตัวบุคคลไดตามแนวทาง พ.ร.บ. คอมพิวเตอร ๒๕๕๐ 

ขอ ๔๙. กําหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่องคอมพิวเตอรแมขาย (Server) จาก 
ผูใชงานภายนอกหนวยงาน เพื่อดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ ดังตอไปนี ้

 (๑) บ ุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ ในการเข าใชงานระบบเคร ือข ายและเครื่อง
คอมพิวเตอรแมขาย (Server) ของหนวยงานจะตองทําเรื่องขออนุญาตเปนลายลักษณอักษร เพื่อขออนุญาตจาก
หัวหนาหนวยงาน 

 (๒) มีการควบคุมชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม 
 (๓) วิธีการใดๆท่ีสามารถเขาสูขอมูล หรือระบบขอมูลไดจากระยะไกลตองไดรับการอนญุาตจาก

หัวหนาหนวยงาน 
 (๔) การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความจําเปนในการ

ดําเนินงานกับหนวยงานอยางเพียงพอ 
 (๕) การเขาสูระบบเครือขายภายในและระบบสารสนเทศในหนวยงานจากระยะไกลตองมีการลง

บันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยช่ือผูใชงานและตองมีการพิสูจนยืนยันตัวตน (Authentication) ดวย
การใชรหัสผานเพื่อตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง  

ขอ ๕๐. กําหนดใหมีการแบงแยกเครือขาย ดังตอไปนี ้
 (๑) Internet แบงแยกเครอืขายเปนเครือขายยอยๆ ตามอาคารตางๆ เพื่อควบคุมการเขาถึง 

เครือขายท่ีไมไดรับอนญุาต
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 (๒) Intranet แบงเครือขายภายในและเครือขายภายนอก เพื่อความปลอดภัยในการใชงานระบบ 
สารสนเทศภายใน 
 

ขอ ๕๑. กําหนดการปองกนัเครือขายและอุปกรณตางๆ ท่ีเช่ือมตอกับระบบเครือขายอยางชัดเจนและ ตอง
ทบทวนการกําหนดคา Parameter ตางๆ เชน IP Address อยางนอยปละ ๑ ครั้ง นอกจากนีก้ารกําหนด แกไข
หรือเปล่ียนแปลงคา parameter ตองแจงบุคคลท่ีเกี่ยวของใหรับทราบทุกครัง้ 

ขอ  ๕๒. ระบบเครือขายท้ังหมดท่ีมีการเช่ือมตอไปยังระบบเครือขายอืน่ๆภายนอกหนวยงาน  ตอง
เช่ือมตอผานอุปกรณปองกันการบุกรุกหรอืโปรแกรมในการท่ี Packet Filtering เชน การใชไฟรวอลล (Firewall) 
หรือฮารดแวรอืน่ ๆ รวมท้ังตองมีความสามารถในการตรวจจับมัลแวร (Malware) ดวย 

ขอ ๕๓. ตองมีการติดต้ังระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใชงานของบุคคล ท่ีเขาใช
งานระบบเครือขายของหนวยงาน ในลักษณะท่ีผิดปกติ โดยมีการตรวจสอบการบุกรุกผานระบบเครอืขาย การใช 
งานในลักษณะท่ีผิดปกติ และการแกไขเปล่ียนแปลงระบบเครือขาย โดยบุคคลท่ีไมมีอํานาจหนาท่ีเกีย่วของ 

ขอ ๕๔. IP address ของระบบงานเครือขายภายในจําเปนตองมกีารปองกนัมิใหหนวยงานภายนอกท่ี
เช่ือมตอสามารถมองเห็นไดเพื่อเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูลเกีย่วกับโครงสรางของระบบ 
เครือขายไดโดยงาย 

ขอ ๕๕. การใชเครื่องมอืตางๆ (Tools) เพื่อการตรวจสอบระบบเครือขายตองไดรับการอนมุัติจากผูดูแล 
ระบบและจํากัดการใชงานเฉพาะเทาท่ีจําเปน
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สวนท่ี ๖ การควบคุมการเขาถึงระบบปฏิบ ัต ิการ (Operating System Access Control) 
 

ขอ ๕๖. ผูดูแลระบบตองกําหนดการลงทะเบียนบุคลากรใหมของหนวยงาน (โดยปฏิบัติตามขอ ๘) ใน การ
ใชงานตามความจําเปนรวมท้ังข้ันตอนปฏิบัติสําหรบัการยกเลิกสิทธกิารใชงาน (โดยปฏิบัติตามขอ ๑๐) เชน การ
ลาออก หรือการเปล่ียนตําแหนงงานภายในหนวยงาน เปนตน 

ขอ ๕๗. กําหนดข้ันตอนการปฏิบัติเพื่อเขาใชงาน 
 (๑) ผูใชงานตองกําหนดรหัสผานในการใชงานเครือ่งคอมพิวเตอรท่ีรับผิดชอบ 
 (๒) หลังจากระบบติดต้ังเสร็จ ตองยกเลิกบัญชีผูใชงานหรือเปล่ียนรหัสผานของทุกรหัสผูใชงานท่ีได

ถูกกําหนดไวเริ่มตนท่ีมาพรอมกับการติดต้ังระบบทันที 
 (๓) ผูใชงานตองต้ังคาการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพื่อทําการล็อก

หนาจอภาพเมือ่ไมมกีารใชงาน หลังจากนัน้เมื่อตองการใชงานผูใชงานตอง ใสรหัสผาน (Password) เพื่อเขาใชงาน 
 (๔) กอนการเขาใชระบบปฏิบัติการตองทําการลงบันทึกเขาใชงาน (Login) ทุกครั้ง 
 (๕) ผูใชงานตองไมอนญุาตใหผูอื่นใชช่ือผูใชงาน (Username) และรหัสผาน (Password) ของตน

ในการเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกนั 
 (๖)  ผูใชงานตองทําการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใชงานหรอืไมอยูท่ีหนาจอเปน

เวลานาน 
 (๗) หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเส่ียง เวนแตจะ 

ไดรับอนญุาตจากหัวหนาหนวยงานโรงพยาบาล 
 (๘) ซอฟตแวรท่ีโรงพยาบาลฯ ใชมีลิขสิทธิ์ผูใชงานสามารถขอใชงานไดตามความจําเปนในหนาท่ี 

และหามไมใหผูใชงานทําการติดต้ังหรอืใชงานซอฟตแวรอื่นใด ท่ีไมมีลิขสิทธิ์หากตรวจพบถือวาเปนความผิดสวน
บุคคล ผูใชงานรับผิดชอบแตเพียงผูเดียว 

 (๙) ซอฟตแวรท่ีโรงพยาบาลจัดเตรียมไวใหผูใชงาน ถือเปนส่ิงจําเปนหามมิใหผูใชงานทําการ ติดต้ัง 
ถอดถอนเปล่ียนแปลง แกไข หรือทําสําเนาเพื่อนําไปใชงานท่ีอื่น 

 (๑๐) หามใชทรัพยากรทุกประเภทท่ีเปนของโรงพยาบาลเพื่อประโยชนทางการคา 
 (๑๑)  หามผูใชงานนําเสนอขอมูลท่ีผิดกฎหมายละเมิดลิขสิทธิ์ แสดงขอความรูปภาพ  ไมเหมาะสม 

หรือขัดตอศีลธรรม กรณีผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 
 (๑๒) หามผูใชงานของหนวยงานควบคุมคอมพวิเตอรหรือระบบสารสนเทศภายนอก โดยไมได รับ

อนุญาตจากหัวหนาหนวยงาน 
ขอ ๕๘. การระบุและยนืยนัตัวตนของผูใชงาน (User Identification and Authentication) กําหนดให 

ผูใชงานแสดงตัวตนดวยช่ือผูใชงาน และตองมีการพิสูจนยืนยันตัวตนดวยการใชรหัสผาน เพื่อตรวจสอบความ 
ถูกตองของผูใชงานกอนทุกครัง้ 

ขอ ๕๙. การใชงานโปรแกรมประเภทยูทิลิต้ี (Use of system utilities) ตองจํากัดและควบคุมการใชงาน 
โปรแกรมยูทิลิต้ีสําหรับโปรแกรมคอมพวิเตอรท่ีสําคัญ เนื่องจากการใชงานโปรแกรมยูทิลิต้ีบางชนดิสามารถทําให 
ผูใชหลักเล่ียงมาตรการปองกนัทางดานความมัน่คงปลอดภัยของระบบได เพื่อปองกนัการละเมิด หรอืหลีกเล่ียง 
มาตรการความมัน่คงปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว ใหดําเนินการดังนี ้

 (๑) การใชงานโปรแกรมยูทิลิต้ี ตองไดรับการอนมุติัจากผูดูแลระบบ และตองมีการพิสูจนยืนยนั
ตัวตนสําหรับการเขาไปใชงานโปรแกรมยูทิลิต้ี เพื่อจํากัดและควบคุมการ ใชงาน 
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   (๒) โปรแกรมยูทิลิต้ีท่ีนํามาใชงานตองไมละเมิดลิขสิทธิ์ 
 (๓) ตองจัดเก็บโปรแกรมยูทิลิต้ีออกจากซอฟตแวรสําหรับระบบงาน 
 (๔) มีการจํากัดสิทธิ์ผูท่ีไดรับอนญุาตใหใชงานโปรแกรมยูทิลิต้ี 
 (๕) ตองยกเลิกหรือลบท้ังโปรแกรมยูทิลิต้ีและซอฟตแวรท่ีเกี่ยวของกับระบบงานท่ีไมมีความจําเปน

ในการใชงาน รวมท้ังตองปองกนัไมใหผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมยูทิลิต้ีได 
ขอ ๖๐. การกําหนดเวลาใชงานระบบสารสนเทศ (Session time-out) 
 (๑) กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมท้ังปดการใชงานดวยหลังจาก

ท่ีไมมีกิจกรรมการใชงานชวงระยะเวลา ๑๕ นาที 
 (๒) กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงานเรว็ข้ึนสําหรับระบบสารสนเทศท่ีมี

ความเส่ียงสูง 
ขอ ๖๑. การจํากัดระยะเวลาการเช่ือมตอระบบเทคโนโลยีสารสนเทศ  (Limitation of connection) 
 (๑) กําหนดใหระบบเทคโนโลยีสารสนเทศมกีารจํากัดระยะเวลาการเช่ือมตอสําหรับการใชงาน 

เพื่อใหผูใชงานสามารถใชงานไดนานท่ีสุดภายในระยะเวลาท่ีกําหนด และกําหนดใหใชงานไดตามชวงเวลา การ
ทํางานท่ีหนวยงานกําหนดเทานัน้ 

 (๒) กําหนดใหระบบเทคโนโลยีสารสนเทศ ท่ีมีความสําคัญสูง ระบบงานท่ีมีการใชงานในสถานท่ีท่ีมี
ความเส่ียง (ในท่ีสาธารณะหรือพืน้ท่ีภายนอกหนวยงาน) มีการจํากัดชวงระยะเวลาการเช่ือมตอ 
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สวนท่ี ๗ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลเิคช่ันและสารสนเทศ (Application and 
Information Access Control) 

 

ขอ ๖๒. ผูดูแลระบบ ตองกําหนดการลงทะเบียนผูใชงานใหม (โดยปฏิบัติตามขอ ๘) ในการใชงานตาม 
ความจําเปนรวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน (โดยปฏิบัติตามขอ ๑๐) เชน การลาออก หรือ 
การเปล่ียนตําแหนงงานภายในหนวยงาน เปนตน 

ขอ  ๖๓.  ผูดูแลระบบตองกําหนดสิทธกิารใชงานระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เชน ระบบ
คอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย (Wireless 
LAN) ระบบอนิเตอรเนต็ (Internet) เปนตน โดยตองใหสิทธเิฉพาะการปฏิบัติงานในหนาท่ี และตองไดรับความ
เห็นชอบจากหัวหนาหนวยงานเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธดัิงกลาว อยางสม่ําเสมอ 

ขอ ๖๔. ผูดูแลระบบ ตองกําหนดระยะเวลาในการเช่ือมตอระบบสารสนเทศ ท่ีใชในการปฏิบัติงานระบบ
สารสนเทศตางๆ  เมื่อผูใชงานไมมกีารใชงานระบบสารสนเทศ เกิน ๑๕ นาที ระบบจะยุติการใชงาน ผูใชงานตองทํา
การการลงบันทึกเขาใชงาน (Login) กอนเขาระบบสารสนเทศอีกครัง้ 

ขอ ๖๕. ผูดูแลระบบ ตองบริหารจัดการสิทธิการใชงานระบบและรหัสผานของบุคลากรดังตอไปนี ้
 (๑) กําหนดการเปล่ียนแปลงและการยกเลิกรหัสผาน (Password) เมื่อผูใชงานระบบลาออก หรือ

พนจากตําแหนง หรือยกเลิกการใชงาน 
 (๒)  กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอรในรูปแบบ

ท่ีไมไดปองกันการเขาถึง 
 (๓) กําหนดช่ือผูใชงานหรือรหัสผูใชงานตองไมซ้ํากัน 
 (๔) ในกรณีมีความจําเปนตองใหสิทธพิิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนัน้จะตองไดรับ ความ

เห็นชอบและอนุมัติจากหัวหนาหนวยงาน โดยมีการกําหนดระยะเวลา การใชงานและระงบัการใช งานทันทีเมื่อพน
ระยะเวลาดังกลาวหรอืพนจากตําแหนง และมีการกําหนดสิทธิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และตอง
กําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

ขอ ๖๖. ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทช้ันความลับในการควบคุมการเขาถึง
ขอมูลแตละประเภทช้ันความลับท้ังการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวธิีการทําลายขอมูลแต 
ละประเภทช้ันความลับ ดังตอไปนี ้

 (๑) ตองควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับท้ังการเขาถึงโดยตรงและการเขาถึงผาน
ระบบงาน 

 (๒)  ตองกําหนดรายช่ือผูใชงาน (Username) และรหัสผาน (Password) เพื่อใชในการตรวจสอบ
ตัวตนจรงิของผูใชงานขอมูล ในแตละช้ันความลับของขอมูล 

 (๓) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 
 (๔) การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส (Encryption) ท่ี

เปนมาตรฐานสากล เชน SSL, VPN หรือ XML Encryption เปนตน 
 (๕) กําหนดการเปล่ียนรหัสผาน (Password) ตามระยะเวลาท่ีกําหนดของระดับความสําคัญของ

ขอมูล 
 (๖) กําหนดมาตรการรักษาความมัน่คงปลอดภัยของขอมูลในกรณีท่ีนําสินทรพัยออกนอกหนวยงาน 

เชน บํารุงรกัษา ตรวจซอม ใหดําเนนิการสํารองและลบขอมูล ท่ีเก็บอยูในส่ือบันทึกกอน เปนตน
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ขอ ๖๗. ระบบซึง่ไวตอการรบกวน มีผลกระทบและมีความสําคัญสูง ใหปฏิบัติดังนี้ 
 (๑) แยกระบบท่ีไวตอการรบกวนออกจากระบบงานอื่น ๆ 
 (๒) มีการควบคุมสภาพแวดลอมของตนเอง โดยมหีองปฏิบัติงานแยกเปนสัดสวน 
 (๓) มีการกําหนดสิทธิใหเฉพาะผูท่ีมีสิทธิใชระบบเทานั้น 
ขอ ๖๘. การใชงานอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี ตองปฏิบัติดังตอไปนี ้
 (๑) ตรวจสอบความพรอมของคอมพิวเตอร และอุปกรณท่ีจะนําไปใชงานวาอยูในสภาพพรอม

ใชงานหรือไม และตรวจสอบโปรแกรมมาตรฐานวาถูกตองตามลิขสิทธิ์ 
 (๒) ระมัดระวงัไมใหบุคคลภายนอกคัดลอกขอมูลจากคอมพิวเตอรท่ีนําไปใชได เวนแตขอมูลท่ี

ได มีการเผยแพรเปนการท่ัวไป 
 (๓) เมื่อหมดความจําเปนตองใชอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ีแลว  ใหรีบนําสงคืน 

เจาหนาท่ีท่ีรับผิดชอบทันที 
 (๔) เจาหนาท่ีผูรับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอมใชงานของอุปกรณ

คอมพิวเตอรและส่ือสารเคล่ือนท่ีท่ีรับคืนดวย 
 (๕) หากปรากฏวาความเสียหายท่ีเกิดข้ึนนัน้เกิดจากความประมาทอยางรายแรงของผูนํา ไปใช

ผูนําไปใชตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน
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สวนท่ี ๘  การบริหารจัดการซอฟตแวรและลิขสิทธิ์  และการปองกันโปรแกรมไมประสงคดี (Software 

Licensing and intellectual property and Preventing Malwares) 
ขอ ๖๙. โรงพยาบาลไดใหความสําคัญตอเรื่องทรพัยสินทางปญญา ดังนัน้ซอฟตแวรท่ีหนวยงานอนญุาต ให

ใชงานหรือท่ีหนวยงานมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาท่ีความจําเปน และหามไมใหผูใชงานทําการ
ติดต้ังหรือใชงานซอฟตแวรอืน่ใดท่ีไมมีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ ์ถือวาเปน 
ความผิดสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 

ขอ ๗๐. ซอฟตแวร (Software) ท่ีหนวยงานไดจัดเตรียมไวใหผูใชงาน ถือเปนส่ิงจําเปนตอการทํางาน หาม
มิใหผูใชงานทําการถอดถอน เปล่ียนแปลง แกไข หรือทําสําเนาเพื่อนําไปใชงานท่ีอื่นๆ ยกเวนไดรับการ อนญุาตจาก
หัวหนาหนวยงานหรือผูท่ีไดรับมอบหมายท่ีมีสิทธิในลิขสิทธิ์ 

ขอ ๗๑. คอมพิวเตอรของผูใชงานติดต้ังโปรแกรมปองกนัไวรัสคอมพวิเตอร (Antivirus) ตามทหนวยงาน 
ไดประกาศใหใช เวนแตคอมพวิเตอรนั้นเปนเครื่องเพื่อการศึกษา โดยตองไดรับอนญุาตจากหัวหนา

หนวยงาน 
ขอ ๗๒. ขอมูล ไฟล ซอฟตแวร หรือส่ิงอืน่ใด ท่ีไดรับจากผูใชงานอืน่ตองไดรับการตรวจสอบไวรัส 

คอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บบันทึกทุกครัง้ 
ขอ ๗๓. ผูใชงานตองทําการปรับปรงุขอมูล สําหรับตรวจสอบและปรับปรงุระบบปฏิบัติการ 

(UpdatePatch) ใหใหมเสมอ เพื่อเปนการปองกนัความเสียหายท่ีอาจเกิดข้ึน 
ขอ ๗๔. ผูใชงานตองพงึระวงัไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมท้ังเมื่อพบส่ิงผิดปกติผูใชงาน

ตองแจงเหตุแกผูดูแลระบบ 
ขอ ๗๕. เมื่อผูใชงานพบวาเครือ่งคอมพิวเตอรติดไวรัส ผูใชงานตองไมเช่ือมตอเครือ่งคอมพวิเตอรเขาสู

เครือขาย และตองแจงแกผูดูแลระบบ 
ขอ ๗๖. หามลักลอบทําสําเนา เปล่ียนแปลง ลบท้ิง ซึ่งขอมูล ขอความ เอกสาร หรือส่ิงใดๆ ท่ีเปนสินทรัพย

ของหนวยงาน หรือของผูอื่น โดยไมไดรับอนญุาตจากหัวหนาหนวยงาน 
ขอ ๗๗. หามทําการเผยแพรไวรัสคอมพวิเตอร มัลแวร หรือโปรแกรมอนัตรายใดๆ  ท่ีอาจกอใหเกิดความ 

เสียหายมาสูสินทรัพยของหนวยงาน สิทธิท่ีจะพัฒนาโปรแกรมหรือฮารดแวรใดๆ สามารถดําเนนิการได แตตองไม 
ดําเนินการดังนี ้

 (๑) พัฒนาโปรแกรมหรอืฮารดแวรใดๆ ท่ีจะทําลายกลไกรักษาความปลอดภัยระบบรวมท้ังการ
กระทําในลักษณะเปนการแอบใชรหัสผาน การลักลอบทําสําเนาขอมูลบุคคลอื่นหรือแกะรหัสผานของบุคคลอื่น 

 (๒) พัฒนาโปรแกรมหรอืฮารดแวรใดๆ ซึ่งทําใหผูใชงานมสิีทธแิละลําดับความสําคัญ ในการ
ครอบครองทรพัยากรระบบมากกวาผูใชงานอืน่ 

 (๓)  พัฒนาโปรแกรมใดท่ีจะทําซ้ําตัวโปรแกรมหรอืแฝงตัวโปรแกรมไปกับโปรแกรมอืน่   ใน 
ลักษณะเชนเดียวกับหนอนหรอืไวรัสคอมพิวเตอร 

 (๔)  พัฒนาโปรแกรมหรอืฮารดแวรใดๆ ท่ีจะทําลายระบบจํากัดสิทธกิารใช (License) ซอฟตแวร 
 (๕) นําเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงขอความรูปภาพไมเหมาะสม หรือขัดตอ 

ศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีท่ีผูใชงานสรางเวบ็เพจ บนเครือขายคอมพวิเตอร 
ขอ ๗๘. การพฒันาซอฟตแวรโดยหนวยงานภายนอก (Outsourced software development) 
 (๑) จัดใหมีการควบคุมโครงการพฒันาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก
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 (๒)  พิจารณาระบุวาใครจะเปนผูมีสิทธิ์ในทรัพยสินทางปญญาสําหรับรหัสตนฉบับ (source code) 
ในการพัฒนาซอฟตแวรโดยผูรับจางใหบรกิารจากภายนอก 

 (๓) พิจารณากําหนดเรื่องการสงวนสิทธิ์ท่ีจะตรวจสอบดานคุณภาพและความถูกตองของ 
ซอฟตแวรท่ีจะมีการพฒันาโดยผูใหบริการภายนอก โดยระบุไวในสัญญาจางท่ีทําไวกับผูใหบริการภายนอกนัน้ 

 (๔)  ใหมีการตรวจสอบโปรแกรมไมประสงคดี  ในซอฟตแวรตางๆ  ท่ีจะทําการติดต้ังกอน 
ดําเนินการติดต้ัง 

 (๕) หลังจากการสงมอบการพัฒนาซอฟแวรจากหนวยงานภายนอก หนวยงานตองดําเนินการ 
เปล่ียนรหัสผานตางๆใหพรอมใชงาน 
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สวนท่ี ๙ การปฏิบ ัต ิงานจากภายนอกสำน ักงาน (Teleworking) 
 

ขอ ๗๙. ตองมีการตรวจสอบวาอุปกรณท่ีเปนของสวนตัวซึง่ใชในการเขาถึงระบบเทคโนโลยีสารสนเทศ 
ของหนวยงานจากระยะไกลมีการปองกันไวรัสและการใชงานไฟรวอลลตามท่ีหนวยงานกําหนด 

ขอ ๘๐. ตองมีการจัดเตรียมอุปกรณสําหรับการปฏิบัติงานจากระยะไกล การจัดเก็บขอมูล และอุปกรณ 
ส่ือสารไวใหกับผูใชงานจากระยะไกล 

ขอ ๘๑. ผูใชงานจากระยะไกลทุกคน  ตองผานการพิสูจนตัวตน  เพื่อเพิ่มความปลอดภัยจะตองมกีาร 
ตรวจสอบ เชน รหัสผาน หรือวิธกีารเขารหัส เปนตน 

ขอ ๘๒. ไมอนญุาตใหใชงานอุปกรณท่ีเปนของสวนตัวเพื่อเขาถึงระบบเทคโนโลยีสารสนเทศของหนวยงาน
จากระยะไกล  หากอุปกรณดังกลาวไมอยูภายใตการควบคุมตามนโยบายความมั่นคงปลอดภัยของ หนวยงาน 

ขอ ๘๓. ตองกําหนดชนิดของงาน ช่ัวโมงการทํางาน ช้ันความลับของขอมูล ระบบงานและบริการตางๆของ
หนวยงานท่ีอนญุาตและไมอนญุาตใหปฏิบัติงานจากระยะไกล 

ขอ ๘๔. ตองกําหนดข้ันตอนปฏิบัติสําหรับการขออนุมัติ การขอยกเลิก การกําหนดหรือปรับปรงุสิทธกิาร
เขาถึงระบบงาน และการคืนอุปกรณท่ีใชปฏิบัติงานจากระยะไกล
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สวนท่ี ๑๐ การควบคุมการเขาถึงระบบเครือขายไร สาย (Wireless LAN Access Control) 
 

ขอ ๘๕. ผูดูแลระบบตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) ให 
รั่วไหลออกนอกพื้นท่ีใชงานระบบเครือขายไรสายนอยท่ีสุด 

ขอ ๘๖. ผูดูแลระบบ ตองทําการเปล่ียนคา SSID (Service Set Identifier) ท่ีถูกกําหนดเปนคาโดยปริยาย 
(Default) มาจากผูผลิตทันทีท่ีนําอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) มาใชงาน และ กําหนดให
ซอน SSID (Service Set Identifier) 

ขอ ๘๗. ผูดูแลระบบ ตองกําหนดคา Wireless Security เปนแบบ WEP (Wired Equivalent Privacy) 
หรือ WPA (Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง Wireless LAN Client และ อุปกรณกระจาย
สัญญาณแบบไรสาย (Access Point) และกําหนดคาใหไมแสดงช่ือระบบเครือขายไรสาย 

ขอ ๘๘. ผูดูแลระบบ เลือกใชวิธีการควบคุม MAC Address (Media Access Control Address) และช่ือ
ผูใชงาน (Username) รหัสผาน (Password) ของผูใชงานท่ีมีสิทธิในการเขาใชงานระบบเครือขายไรสาย โดยจะ
อนุญาตเฉพาะอุปกรณท่ีมี MAC address (Media Access Control Address) และช่ือผูใชงาน (Username) และ
รหัสผาน (Password) ตามท่ีกําหนดไวเทานัน้ใหเขาใชระบบเครือขายไรสายไดอยางถูกตอง 

ขอ ๘๙. ผูดูแลระบบตองมีการติดต้ังไฟรวอลล (Firewall) ระหวางระบบเครือขายไรสายกับระบบ 
เครือขายภายในหนวยงาน 

ขอ ๙๐. ผูดูแลระบบ ควรกําหนดใหผูใชงานในระบบเครือขายไรสายติดตอส่ือสารกับเครอืขายภายใน
หนวยงานผานทาง VPN (Virtual Private Network) เพื่อชวยปองกนัการบุกรุกในระบบเครือขายไรสาย  

ขอ ๙๑. ผูดูแลระบบ ตองทําการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครอืขายไรสาย 
ขอ ๙๒. ผูดูแลระบบตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความมัน่คงปลอดภยัของระบบเครือขาย ไร

สายเพื่อคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดข้ึนในระบบเครือขายไรสาย และจัดสงรายงานผลการ 
ตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการใชงานระบบเครือขายไรสายท่ีผิดปกติ ใหผูดูแลระบบ 
รายงานตอหัวหนาหนวยงานทราบทันที 

ขอ ๙๓. ผูดูแลระบบ ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกท่ีไมไดรับอนุญาต ใชงานระบบ
เครือขายไรสายในการเขาสูระบบอนิทราเน็ต (Intranet) และฐานขอมูลภายในตางๆ ของหนวยงาน 

ขอ ๙๔. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของโรงพยาบาลจะตองทําการลงทะเบียนกับผูดูแล
ระบบและตองไดรับพิจารณาอนญุาตจากหัวหนาหนวยงานอยางเปนลายลักษณอักษร 

ขอ ๙๕. ผูดูแลระบบ ตองทําการลงทะเบียนกําหนดสิทธผูิใชงานในการเขาถึงระบบเครือขายไรสาย ให 
เหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสายรวมท้ัง มีการทบทวนสิทธิ 
การเขาถึงอยางสม่ําเสมอ ท้ังนี้จะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน

หน้า  25 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลนายายอาม  



สวนท่ี ๑๑ การควบคุมการใชงานอ ุปกรณป องก ันเคร ือขาย (Firewall Control) 
 

ขอ ๙๖. หนวยงานมหีนาท่ีในการบริหารจัดการ การติดต้ังและกําหนดคาของ Firewall ท้ังหมด  
ขอ ๙๗. การกําหนดคาเริ่มตนของ Firewall ตองกําหนดเปนปฏิเสธท้ังหมด (Deny) 
ขอ ๙๘. ทุกบริการ (Services) และเสนทางเช่ือมตออินเตอรเนต็ท่ีไมอนญุาตตาม Policy จะตองถูก บล็อก 

(Block) โดย Firewall 
ขอ ๙๙. ผูใชงานอินเตอรเน็ตจะตองทําการลงบันทึกเขาใชงาน (Login) กอนการใชงานทุกครัง้ 
ขอ ๑๐๐. การกําหนดคาบริการและการเช่ือมตอท่ีอนุญาต จะตองมีการบันทึกการเปล่ียนแปลง ทุกครั้ง 

หากมีการเปล่ียนแปลงคาตางๆ ของ Firewall 
ขอ ๑๐๑. การเขาถึงตัวอุปกรณ Firewall จะตองสามารถเขาถึงไดเฉพาะผูท่ีไดรับมอบหมายใหดูแล 

จัดการเทานั้น 
ขอ ๑๐๒. ขอมูลจราจรทางคอมพิวเตอรท่ีเขาออกอุปกรณ Firewall จะตองสงคาไปจัดเก็บท่ีอุปกรณ

จัดเก็บขอมูลจราจรทางคอมพวิเตอร โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 
ขอ ๑๐๓. การกําหนดนโยบายในการใหบริการอินเตอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะเปดพอรตการ

เช่ือมตอพื้นฐานของโปรแกรมท่ัวไปท่ีอนุญาตใหใชงาน  ซึ่งหากมคีวามจําเปนท่ีจะใชงานพอรตการเช่ือมตอ 
นอกเหนือท่ีกําหนด จะตองไดรับความยนิยอมจากหนวยงานกอน 

ขอ ๑๐๔. การกําหนดคาการใหบรกิารของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครอืขาย จะตอง
กําหนดคาอนญุาตเฉพาะพอรตการเช่ือมตอท่ีจําเปนตอการใหบรกิารเทานัน้ 

ขอ ๑๐๕. จะตองมีการสํารองขอมูลการกําหนดคาตางๆของอุปกรณ Firewall เปนประจําทุกสัปดาหหรือ
ทุกครั้งกอนท่ีจะมีการเปล่ียนแปลงคา 

ขอ ๑๐๖. เครื่องคอมพิวเตอรแมขายท่ีใหบริการระบบงานสารสนเทศตางๆภายในหนวยงานท่ีมีลักษณะท่ี
เปนอินทราเน็ตจะตองไมอนุญาตใหมีการเช่ือมตอเพื่อใชงานอนิเตอรเน็ต เวนแตมีความจําเปนโดยจะตองอนญุาต
เปนกรณีไป 

ขอ ๑๐๗. หนวยงานมีสิทธิ์ท่ีจะระงบัหรือบล็อกการใชงานของเครือ่งคอมพิวเตอรลูกขายท่ีมีพฤติกรรมการ
ใชงานท่ีผิดนโยบายหรือเกดิจากการทํางานของโปรแกรมท่ีมีความเส่ียงตอความปลอดภัยจนกวาจะไดรับการ แกไข 

ขอ ๑๐๘. การเช่ือมตอในลักษณะของการ Remote  Login จากภายนอกมายงัเครื่องแมขาย หรืออปุกรณ
เครือขายภายใน  จะตองบันทึกรายการของการดําเนินการตามแบบการขออนญุาตดําเนินการเกีย่วกบั เครื่อง
คอมพิวเตอรแมขายและอุปกรณเครือขาย และจะตองไดรับความเห็นชอบจากหัวหนาหนวยงานกอน 

ขอ ๑๐๙. ผูละเมิดนโยบายดานความปลอดภัยของ Firewall จะถูกระงับการใชงานอนิเตอรเน็ตทันที

หน้า  26 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลนายายอาม  



สวนท่ี ๑๒ การควบคุมการใชจดหมายอ ิเล็กทรอน ิกส (E-Mail) 
 

ขอ ๑๑๐. ไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพวิเตอร  
ขอ ๑๑๑. เปล่ียนรหัสผาน (Password) ทุก ๓ - ๖ เดือน 
ขอ ๑๑๒. ไมใชท่ีอยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ของผูอื่นเพือ่อานหรือรับหรือสงขอความ 

ยกเวนแตจะไดรับการยนิยอมจากเจาของผูใชงานและใหถือวาเจาของจดหมายอิเล็กทรอนิกส (E-Mail)  เปน
ผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (E-Mail) ของตน 

ขอ ๑๑๓. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) เสร็จส้ินตองลงบันทึกออก (Logout) 
ทุกครั้ง 

ขอ ๑๑๔. การสงขอมูลท่ีเปนความลับ ไมควรระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนกิส 
(E-Mail) เวนเสียแตวาจะใชวิธีการเขารหัสขอมูล E-Mail ท่ีหนวยงานกําหนดไวใหใชความระมัดระวงัในการระบุช่ือ
ท่ีอยูจดหมายอิเล็กทรอนกิสของผูรับใหถูกตองเพือ่ปองกนัการสงผิดตัวผูรับ 

ขอ ๑๑๕. หามสงจดหมายอิเล็กทรอนิกสท่ีมีลักษณะเปนจดหมายขยะ (Spam Mail) 
ขอ ๑๑๖. หามสงจดหมายอิเล็กทรอนิกสท่ีมีลักษณะเปนจดหมายลูกโซ (Chain Letter) 
ขอ ๑๑๗. หามสงจดหมายอิเล็กทรอนิกสท่ีมีลักษณะเปนการละเมิดตอกฎหมาย หรือสิทธิของบุคคลอื่น  
ขอ ๑๑๘. หามสงจดหมายอิเล็กทรอนิกสท่ีมีไวรัสไปใหกับบุคคลอื่นโดยเจตนา 
ขอ ๑๑๙. ใหระบุช่ือของผูสงในจดหมายอิเล็กทรอนิกสทุกฉบับท่ีสงไป 
ขอ ๑๒๐. ใหทําการสํารองขอมูลจดหมายอิเล็กทรอนิกสตามความจําเปนอยางสม่ําเสมอ (แมวาหนวยงาน 

จะทําการสํารองขอมูล E-Mail ไวใหแตก็เพียงชวงระยะเวลาหนึง่เทานั้น ดังนัน้ E-Mail ท่ีเกามากๆและจําเปนตอง 
ใชงานจึงมีความจําเปนตองสํารองเกบ็ไวดวยตนเอง) 

ขอ ๑๒๑. ผูใชงานตองทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนกิสกอนการเปดเพือ่
ตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกนัในการเปดไฟลท่ีเปน Executable file เชน .exe .com 
เปนตน 

ขอ ๑๒๒. ผูใชงานตองไมเปดหรือสงตอจดหมายอเิล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ีไมรูจัก 
ขอ ๑๒๓. ผูใชงานตองไมใชขอความท่ีไมสุภาพหรอืรับสงจดหมายอิเล็กทรอนกิสท่ีไมเหมาะสม ขอมูลอัน

อาจทําใหเสียช่ือเสียงของหนวยงาน ทําใหเกิดความแตกแยกระหวางหนวยงานผานทางจดหมายอิเล็กทรอนกิส 
ขอ ๑๒๔. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน ควรจัดเก็บแฟมขอมลูและ

จดหมายอิเล็กทรอนกิสของตนใหเหลือจํานวนนอยท่ีสุดและควรลบจดหมายอิเล็กทรอนิกสท่ีไมตองการออกจาก
ระบบเพือ่ลดปริมาณการใชเนื้อท่ีของระบบจดหมายอเิล็กทรอนกิส 

ขอ ๑๒๕. ขอควรระวงั ผูใชงานควรโอนยายจดหมายอิเล็กทรอนกิสท่ีจะใชอางอิงภายหลังมายงัเครื่อง 
คอมพิวเตอรของตนเพือ่เปนการปองกนัผูอื่นแอบอานจดหมายได ดังนั้นไมควรจัดเก็บขอมูล หรือจดหมาย 
อิเล็กทรอนิกสท่ีไมไดใชแลวไวในตูจดหมายอิเล็กทรอนกิส 

ขอ ๑๒๖. ผูใชงานตองใชจดหมายอิเล็กทรอนกิสภาครัฐ สําหรับใชรับ-สงขอมูลในระบบราชการ ตามมติ 
คณะรัฐมนตรีเมือ่วนัท่ี ๑๘ ธันวาคม ๒๕๕๐ เรื่อง การพฒันาระบบจดหมายอิเล็กทรอนิกสกลางเพื่อการส่ือสารใน 
ภาครัฐ
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สวนท่ี ๑๓ การควบคุมการใชอ ินเตอร เน ็ต (Internet) 
 

ขอ ๑๒๗. ผูดูแลระบบ ตองกําหนดเสนทางการเช่ือมตอระบบคอมพวิเตอรเพื่อการเขาใชงานอนิเตอรเนต็ 
ท่ีตองเช่ือมตอผานระบบรักษาความปลอดภัยท่ีหนวยงานจัดสรรไวเทานัน้ เชน Proxy, Firewall, IPS-IDS เปนตน 
หามผูใชงานทําการเช่ือมตอระบบคอมพิวเตอรผานชองทางอืน่ เชน Dial-up Modem ยกเวนแตวามีเหตุผลความ 
จําเปนและตองทําการขออนุญาตจากหัวหนาหนวยงานเปนลายลักษณอักษร 

ขอ ๑๒๘. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพวิเตอรแบบพกพา กอนทําการเช่ือมตอ
อินเตอรเนต็ ผานเว็บเบราวเซอร(Web browser) ตองมีการติดต้ังโปรแกรมปองกันไวรัส และทําการอุดชองโหว 
ของระบบปฏิบัติการ 

ขอ ๑๒๙. ในการรับสงขอมูลคอมพิวเตอรผานทางอินเตอรเนต็จะตองมีการตรวจสอบไวรัส (Virus 
scanning) โดยโปรแกรมปองกนัไวรัสกอนการรับสงขอมูลทุกครั้ง 

ขอ ๑๓๐. ไมใชระบบอินเตอรเน็ต (Internet) ของหนวยงาน เพื่อหาประโยชนในเชิงพาณิชยเปน การสวน
บุคคล และทําการเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเนื้อหาอนัอาจ
กระทบกระเทือนหรือเปนภัยตอความมัน่คงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม หรือ 
ละเมิดสิทธิของผูอื่น หรือขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน 

ขอ ๑๓๑. หามเปดเผยขอมูลสําคัญท่ีเปนความลับเกี่ยวกับงานของหนวยงานท่ียังไมไดประกาศอยางเปน
ทางการผานระบบอินเตอรเน็ต (Internet) 

ขอ ๑๓๒. ระมัดระวงัการดาวนโหลดโปรแกรมใชงานจากระบบอนิเตอรเน็ต (Internet) การอพัเดท
(Update) โปรแกรมตางๆตองเปนไปโดยไมละเมิดลิขสิทธิ์ 

ขอ ๑๓๓. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเปดเผยขอมูลท่ีสําคัญและเปนความลับของ 
หนวยงาน 

ขอ ๑๓๔. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเสนอความคิดเห็น หรือใชขอความท่ียั่วยุให
ราย ท่ีจะทําใหเกิดความเส่ือมเสียตอช่ือเสียงของหนวยงาน การทําลายความสัมพนัธกับบุคลากรของหนวยงาน 
อื่นๆ 

ขอ ๑๓๕. ผูใชงานไมนําเขาขอมูลคอมพิวเตอรใดๆท่ีมีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกบัความ 
มั่นคงแหงราชอาณาจักร อันเปนความผิดเกี่ยวกับการกอการราย หรือภาพท่ีมีลักษณะอนัลามก และไมทําการ 
เผยแพรหรือสงตอขอมูลคอมพวิเตอรดังกลาวผานอินเตอรเน็ต 

ขอ ๑๓๖. หลังจากใชงานระบบอนิเตอรเน็ต (Internet) เสร็จแลว ใหปดเวบ็เบราวเซอรเพื่อปองกนัการเขา 
ใชงานโดยบุคคลอื่น ๆ 

ขอ ๑๓๗. หลังจากใชงานอินเตอรเน็ตเสร็จแลว ใหทําการออกจากระบบเพื่อปองกนัการเขาใชงานโดย 
บุคคลอื่นๆ 

ขอ ๑๓๘. ผูใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเกี่ยวกบัคอมพวิเตอรอยางเครงครัด 

 

 

 

 

 

 

หน้า  28 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลนายายอาม  



สวนท่ี ๑๔ การใชงานเคร่ืองคอมพ ิวเตอร สวนบ ุคคล 
 

ขอ ๑๓๙. แนวทางปฏิบัติการใชงานท่ัวไป 
 (๑) เครื่องคอมพวิเตอรท่ีหนวยงานอนญุาตใหใชงาน เปนสินทรัพยของหนวยงานเพื่อใชในงาน

ราชการ 
 (๒) โปรแกรมท่ีไดถูกติดต้ังลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรมท่ีหนวยงานได

ซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนัน้หามผูใชงานคัดลอกโปรแกรมตางๆ และนําไป ติดต้ังบนเครื่อง
คอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอื่นใชงานโดยผิดกฎหมาย 

 (๓) ไมอนญุาตใหผูใชงานทําการติดต้ังและแกไขเปล่ียนแปลงโปรแกรมในเครื่องคอมพวิเตอรสวน 
บุคคลของหนวยงาน 

 (๔) การเคล่ือนยายหรือสงเครื่องคอมพวิเตอรสวนบุคคลตรวจซอมจะตองดําเนนิการโดยเจาหนาท่ี
ของโรงพยาบาลเทานัน้ 

 (๕) กอนการใชงานส่ือบันทึกพกพาตางๆ ตองมกีารตรวจสอบเพื่อหาไวรัสโดยโปรแกรมปองกัน
ไวรัส 

 (๖) ผูใชงานมีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร 
 (๗) ปดเครื่องคอมพิวเตอรสวนบุคคลท่ีตนเองครอบครองใชงานอยูเมือ่ใชงานประจําวันเสร็จส้ินหรือ

เมื่อมีการยุติการใชงานเกินกวา ๑ ช่ัวโมง 
 (๘) ทําการต้ังคา Screen Saver ของเครือ่งคอมพวิเตอรท่ีตนเองรับผิดชอบใหมีการ ล็อกหนาจอ

หลังจากท่ีไมไดใชงานเกนิกวา ๓๐ นาที เพื่อปองกนับุคคลอื่นมาใชงานท่ีเครื่องคอมพิวเตอร 
 (๙) หามนาเครื่องคอมพิวเตอรสวนตัวท่ีเจาหนาท่ีเปนเจาของมาใชกับระบบเครือขายของหนวยงาน 

ยกเวนจะไดรับการตรวจสอบจากผูดูแลระบบของหนวยงานกอนการใชงาน  
ขอ ๑๔๐. การใชรหัสผาน 
 (๑) ผูใชตองจัดเก็บรหัสผานเปนความลับ 
 (๒) ไมจดหรอืบันทึกรหัสผานแลวติดไวหนาเครือ่งคอมพิวเตอร 
 (๓) ควรเปล่ียนรหัสผานทุก ๓ – ๖ เดือน 
ขอ ๑๔๑. การปองกนัจากโปรแกรมชุดคําส่ังไมพงึประสงค (Malware) 
 (๑) ผูใชงานตองตรวจสอบหาไวรัสจากส่ือตาง ๆ เชน Floppy Disk, Flash Drive และ Data 

Storage อื่นๆ กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอร 
 (๒) ผูใชงานตองตรวจสอบไฟลท่ีแนบมากับจดหมายอิเล็กทรอนกิสหรือไฟลท่ีดาวนโหลดมาจาก 

อินเตอรเน็ตดวยโปรแกรมปองกนัไวรัสกอนใชงาน 
 (๓) ผูใชงานตองตรวจสอบขอมูลคอมพิวเตอรใดท่ีมีชุดคําส่ังไมพึงประสงครวมอยูดวย ซึ่งมีผลทําให

ขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคําส่ังอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปล่ียนแปลง หรือ
ปฏิบัติงานไมตรงตามคําส่ังท่ี กําหนดไว  

ขอ ๑๔๒. การสํารองขอมูลและการกูคืน 
 (๑) ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรไวบนส่ือบันทึกอืน่ๆ เชน CD, 

DVD, Flash Drive, External Hard Disk เปนตน 
 (๒) ผูใชงานมีหนาท่ีเก็บรกัษาส่ือขอมูลสํารอง (Backup Media) ไวในสถานท่ีท่ีเหมาะสม ไม เส่ียง

ตอการรัว่ไหลของขอมูลและทดสอบการกูคืนขอมลูท่ีสํารองไวอยางสม่ําเสมอ 
 (๓) ผูใชงานตองประเมินความเสียงวาขอมูลท่ีเก็บไวบนHard Disk ไมควรจะเปนขอมูลสําคัญ

เกี่ยวของกับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบตอการดําเนนิการของหนวยงาน 
หน้า  29 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลนายายอาม  



สวนท่ี ๑๕ การใชงานเคร่ืองคอมพ ิวเตอร แบบพกพา 
 

ขอ ๑๔๓. แนวทางปฏิบัติการใชงานท่ัวไป 
 (๑) เครื่องคอมพวิเตอรแบบพกพาท่ีหนวยงานอนญุาตใหใชงานเปนสินทรัพยของหนวยงานเพือ่ใช

ในงานราชการ 
 (๒) โปรแกรมท่ีไดถูกติดต้ังลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงานตองเปนโปรแกรมท่ี

หนวยงานไดซือ้ลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนัน้หามผูใชงานคัดลอกโปรแกรมตางๆ และนําไปติดต้ังบน
เครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอื่นใชงานโดยผิดกฎหมาย 

 (๓) ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพื่อการใชงานอยางปลอดภัย
และมีประสิทธิภาพ 

 (๔) ไมดัดแปลงแกไขสวนประกอบตางๆ ของคอมพิวเตอรและรักษาสภาพของคอมพิวเตอรใหมี 
สภาพเดิม 

 (๕) ในกรณีท่ีตองการเคล่ือนยายเครื่องคอมพิวเตอรแบบพกพา ควรใสกระเปาสําหรับเครื่อง
คอมพิวเตอรแบบพกพา เพือ่ปองกนัอนัตรายท่ีเกดิจากการกระทบกระเทือน เชน การตกจากโตะทํางาน หรือหลุด
มือ เปนตน 

 (๖) หลีกเล่ียงการใชนิ้วหรอืของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอยขีดขวน
หรือทําใหจอ LCD ของเครื่องคอมพวิเตอรแบบพกพาแตกเสียหายได 

 (๗) ไมวางของทับบนหนาจอและแปนพิมพ 
 (๘) การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือท่ีสด และตองเช็ดไปในแนวทาง 

เดียวกันหามเช็ดแบบหมนุวน เพราะจะทําใหหนาจอมีรอยขีดขวนได 
 (๙) การใชเครื่องคอมพวิเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตอง

ปดเครื่องคอมพวิเตอรเพื่อเปนการพกัเครื่องสักระยะหนึง่กอนเปดใชงานใหมอีกครัง้ 
 (๑๐) การเคล่ือนยายเครื่อง ขณะท่ีเครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ หาม

ยายเครื่องโดยการดึงหนาจอภาพข้ึน 
ขอ ๑๔๔. ความปลอดภัยทางดานกายภาพ 
 (๑) ผูใชงานมีหนาท่ีรับผิดชอบในการปองกนัการสูญหาย เชน ควรล็อกเครือ่งขณะท่ีไมไดใชงาน ไม

วางเครือ่งท้ิงไวในท่ีสาธารณะหรือในบริเวณท่ีมีความเส่ียงตอการสูญหาย 
 (๒)  ผูใชงานไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานททมีความรอน ความช้ืน  ฝนละออง

สูงและตองระวงัปองกันการตกกระทบ 
ขอ ๑๔๕. การควบคุมการเขาถึงระบบปฏิบัติการ 
 (๑) ผูใชงานตองกําหนดช่ือผูใชงาน (User name) และรหัสผาน (Password) ในการเขาใชงาน 

ระบบปฏิบัติการของเครื่องคอมพวิเตอรแบบพกพา 
 (๒) ผูใชงานตองกําหนดรหัสผานใหมีคุณภาพดีและรัดกุม 
 (๓) ผูใชงานตองต้ังการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยต้ังเวลาประมาณ ๑๕ 

นาที ใหทําการล็อกหนาจอเมื่อไมมกีารใชงาน หลังจากนัน้เมื่อตองการใชงานตองใสรหัสผาน 
 (๔) ผูใชงานตองทําการ Logout ออกจากระบบทันทีเมื่อเลิกใชงานหรือไมอยูท่ีหนาจอเปน 

เวลานาน 
ขอ ๑๔๖. การใชรหัสผานใหผูใชงาน 
 (๑) ผูใชตองจัดเก็บรหัสผานเปนความลับ 
 (๒) ไมจดหรอืบันทึกรหัสผานแลวติดไวหนาเครือ่งคอมพิวเตอร 
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 (๓) ควรเปล่ียนรหัสผานทุก ๓ – ๖ เดือน  
ขอ ๑๔๗. การสํารองขอมูลและการกูคืน 
 (๑) ผูใชงานตองทําการสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพาโดยวิธีการและส่ือตางๆ เพื่อ

ปองกนัการสูญหายของขอมูล 
 (๒) ผูใชงานตองจะเก็บรกัษาส่ือสํารองขอมูล (Backup media) ไวในสถานท่ี ท่ีเหมาะสม ไมเส่ียง

ตอการรัว่ไหลของขอมูล 
 (๓) แผนส่ือสํารองขอมูลตางๆ ท่ีเก็บขอมูลไวจะตองทําการทดสอบการกูคืน อยางสม่ําเสมอ 
 (๔) แผนส่ือสํารองขอมูลท่ีไมใชงานแลว ตองทําลายไมใหสามารถนําไปใชงานไดอีก 
 (๕) ผูใชงานตองประเมินความเส่ียงวาขอมูลท่ีเก็บไวบน Hard Disk ไมควรจะเปนขอมูลสําคัญ 

เกี่ยวของกับการทํางาน เพราะหาก Hard Disk เสียจะไมกระทบตอการดําเนนิการของหนวยงาน
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สวนท่ี ๑๖ การตรวจจ ับการบุกรก (Intrusion Detection System / Intrusion Prevention System 
Policy : IDS/IPS ) 

 
ขอ ๑๔๘.  IDS/IPS  Policy  เปนนโยบายการติดต้ังระบบตรวจสอบการบุกรุก และตรวจสอบความ 

ปลอดภัยของเครอืขาย เพื่อปองกนัทรัพยากร ระบบสารสนเทศ และขอมูลบนเครอืขายภายในหนวยงาน ใหมี 
ความมั่นคงปลอดภัย เปนแนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครอืขาย พรอมกับบทบาทและความ
รับผิดชอบท่ีเกี่ยวของ 

ขอ ๑๔๙.  IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายของหนวยงานและเครอืขายขอมูล 
ท้ังหมด รวมถึงเสนทางท่ีขอมูลอาจเดินทาง ซึ่งไมอยูในเครือขายอนิเตอรเน็ตทุกเสนทาง 

ขอ ๑๕๐. ระบบท้ังหมดท่ีสามารถเขาถึงไดจากอนิเตอรเน็ตหรอืท่ีสาธารณะจะตองผานการตรวจสอบจาก 
ระบบ IDS/IPS 

ขอ ๑๕๑. ระบบท้ังหมดใน DMZ  (Demilitarized  zone)  จะตองไดรับการตรวจสอบรูปแบบการ
ใหบริการกอนการติดต้ังและเปดใหบรกิาร 

ขอ ๑๕๒. โฮสต (Host) และเครือขายท้ังหมดท่ีมีการสงผานขอมูลผาน IDS/IPS จะตองมีการบันทึกผลการ
ตรวจสอบ 

ขอ ๑๕๓. ระบบ IDS/IPS จะตองมกีารตรวจสอบและ Update Patch/Signature เปนประจํา 
ขอ ๑๕๔. ตองมีการตรวจสอบเหตุการณ ขอมูลจราจร พฤตกรรมการใชงาน กิจกรรม และบันทึกปรมิาณ

ขอมูลเขาใชงานเครือขายเปนประจําทุกวนัโดยผูดูแลระบบ 
ขอ ๑๕๕. IDS/IPS จะทํางานภายใตกฎควบคมพื้นฐานของ Firewall ท่ีใชในการเขาถึงเครือขายของระบบ

สารสนเทศตามปกติ 
ขอ ๑๕๖. เครื่องแมขายท่ีมีการติดต้ัง Host-Based IDS จะตองมีการตรวจสอบขอมูลประจําวัน 
ขอ ๑๕๗. พฤตกรรมการใชงานกิจกรรม หรือเหตุการณท้ังหมด ท่ีมีความเสียงตอการบุกรุก การโจมตี

ระบบ พฤติกรรมท่ีนาสงสัย หรือการพยายามเขาระบบ ท้ังท่ีประสบความสําเรจ็และไมประสบความสําเร็จ จะตอง 
มีการรายงานใหหัวหนาหนวยงานทราบทันทีท่ีตรวจพบ 

ขอ ๑๕๘. พฤตกรรม กิจกรรมท่ีนาสงสัยหรือระบบการทํางานท่ีผิดปกติ ท่ีถูกคนพบ จะตองมีการ รายงาน
ใหหัวหนาหนวยงานทราบ ภายใน ๑ ช่ัวโมงท่ีตรวจพบ 

ขอ ๑๕๙. การตรวจสอบการบุกรกุท้ังหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน 
ขอ ๑๖๐. ระบบ IDS/IPS มีรูปแบบการตอบสนองตอเหตุการณท่ีเกิดข้ึน ไดแก รายงานผลการตรวจพบ 

ของเหตุการณตางๆ  ดําเนินการตามข้ันตอนเพื่อลดความเสียหาย ลบซอฟตแวรมุงรายท่ีตรวจพบ ปองกนั 
เหตุการณท่ีอาจเกิดอีกในอนาคต และดําเนินการตามแผน 

ขอ ๑๖๑. หนวยงานมีสิทธิในการยุติการเช่ือมตอเครือขายของเครือ่งคอมพิวเตอรท่ีมีพฤตกรรมเส่ียงตอ
การบุกรกุระบบ โดยไมตองมีการแจงแกผูใชงานลวงหนา 

ขอ ๑๖๒. ผูท่ีถูกตรวจสอบวาพยายามกระทําการอันใดท่ีเปนการละเมิดนโยบายของโรงพยาบาล การ 
พยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤตกรรมเส่ียงตอการทํางานของระบบสารสนเทศ จะถูก 
ระงบัการใชเครือขายทันที หากการกระทําดังกลาวเปนการกระทําความผิดท่ีสอดคลองกับกฎหมายวาดวยการ 
กระทําความผิดเกี่ยวกับคอมพิวเตอร หรือเปนการกระทําท่ีสงผลใหเกิดความเสียหายตอขอมูล และทรัพยากร 
ระบบของหนวยงาน จะตองถูกดําเนนิคดีตามข้ันตอนของกฎหมาย 
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สวนท่ี ๑๗ การต ิดต ั้งและกําหนดคาของระบบ (System Installation and Configuration) 
 

ขอ ๑๖๓. การปรับปรุงระบบปฏิบัติการ (Operating System Update)  
 (๑) ตรวจสอบเครือ่งแมขายและอุปกรณระบบ 
 (๒) ติดต้ังระบบปฏิบัติการตรงตามความตองการการใชงาน 
 (๓) กําหนดช่ือและรหัสผาน ผูดูแลระบบ และช่ือผูใชงาน (User) 
 (๔) กําหนดคาติดต้ัง ช่ือเครื่อง (Computer Name) / IP Address 
 (๕) ปรับปรงุ/กําหนดคาระดับความปลอดภัยของระบบปฏิบัติการ (กรณีท่ีระบบปฏิบัติการท่ีม ี

Service Patch Update) 
 (๖) ติดต้ังโปรแกรม Antivirus/ปรับปรุง Virus Definition และกําหนดคาการตรวจสอบระบบการ

สแกนและปรับปรงุโปรแกรม 
ขอ ๑๖๔. การบริหารบัญชีผูใชงาน/สิทธกิารเขาถึง และการใชงานระบบ ( User Account 

Management) 
 (๑) กําหนดช่ือและรหัสผานผูดูแลระบบ (System Administrator)  
 (๒) กําหนดช่ือผูใชงาน (User Name) และรหัสผาน (Password) 
 (๓) บันทึกบัญชีผูใชงานและสิทธิการเขาใชระบบ 
ขอ ๑๖๕. การปรับปรุงการรกัษาความปลอดภัย/Anti-Virus (System Security & Anti-virus Update

ปลอดภัยท่ีติดต้ัง 
 (๑) ติดตามเฝาระวงัระบบการทํางานของคอมพวิเตอร การเขาใชระบบ 
 (๒) ประสิทธภิาพของระบบ (Performance) หรือตรวจสอบจากระบบรักษาความ 
 (๓) ปรับปรงุ/กําหนดคาระบบความปลอดภยั ใหเหมาะสมกับปญหา 
 (๔) ปรับปรงุโปรแกรม Anti-virus และ Definition ใหทันสมัยเปนประจําทุกสัปดาห 
 (๕) ดําเนินการ Scan ตรวจหาไวรัสคอมพวิเตอรเปนประจํา
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ขอ ๑๖๖. ติดต้ัง/ปรับปรุงระบบจัดการฐานขอมูล (Database Management Operation) 
 (๑) ติดต้ังระบบจัดการฐานขอมูลตามความตองการของระบบงานท่ีหนวยงานใช 
 (๒) กําหนดคาระบบหรอืโปรแกรมฐานขอมูล ใหทํางานรวมกับระบบปฏิบัติการไดอยางถูกตอง 

และมีประสิทธิภาพ ตามระบบฐานขอมูลนัน้กําหนด 
 (๓) สรางและกําหนดรายช่ือผูบริหารระบบฐานขอมูล (Database Admin) ช่ือผูใชงานอื่นและ

สิทธิการใช 
 (๔) ปรับปรงุ/กําหนดคาระบบใหเหมาะสม ทันสมัย หรือปองกันการเกิดปญหาอยูเสมอ 
ขอ ๑๖๗. ติดต้ังฐานขอมูลโปรแกรมระบบงานตางๆ /กําหนดคาระบบของโปรแกรมและกําหนดผูใช

และสิทธิการเขาใชบริการ หรือเขาถึงฐานขอมูล 
 (๑) ติดต้ังโปรแกรมระบบงานตามความตองการ หรือการพัฒนา 
 (๒) กําหนดคา หรือโปรแกรม หรือบรกิาร ใหทํางานรวมกับระบบปฏิบัติการ เปนไปตาม

โปรแกรมหรอืระบบงานนั้นอยางถูกตองและมีประสิทธิภาพ 
 (๓) ติดต้ังฐานขอมูลและเช่ือมตอระบบงาน และทําการทดสอบการใหบริการตามระบบงานนัน้

กําหนด 
 (๔) แจงผูใชงาน หรือเจาของระบบงานใหสามารถเริ่มใชงานไดโดยแจงรายช่ือ รหัสผาน และ

สิทธิการเขาใชระบบและฐานขอมูลตามท่ีกําหนดไว 
 (๕) กําหนดเกณฑการสํารอง สําเนา ทดสอบกูคืน (Restore Test) 
 (๖) บันทึกขอกําหนด คาติดต้ัง และบัญชีช่ือผูใชงานแตละระดับของระบบทุกครัง้ท่ีมีการสราง

หรือปรบัปรงุ 
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สวนท่ี ๑๘ การจ ัดเก ็บขอม ูลจราจรคอมพิวเตอร (Log) 
 

ขอ ๑๖๘. จัดเก็บขอมูลจราจรทางคอมพิวเตอร ( Log)  ไวในส่ือเก็บขอมูลท่ีสามารถรกัษาความ 
ครบถวน ถูกตอง แทจริง ระบุตัวบุคคลท่ีเขาถึงส่ือดังกลาวได และขอมูลท่ีใชในการจัดเก็บ ตองกําหนดช้ัน 
ความลับในการเขาถึง 

ขอ ๑๖๙. หามแกไขขอมูลจราจรคอมพวิเตอร (Log) ท่ีเก็บรักษาไว 
ขอ ๑๗๐. กําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผูใชงาน (Application 

Logs) และบันทึกรายละเอียดของระบบปองกนัการบุกรุก เชน บันทึกการเขา – ออกระบบ บันทึกการพยายาม
เขาสูระบบ เปนตน เพื่อประโยชนในการใชตรวจสอบและตองเก็บบันทึกไวอยางนอย ๙๐ วัน นับต้ังแตการใช
งานส้ินสุดลง โดยปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพวิเตอร 

ขอ ๑๗๑. ตองมีวิธกีารปองกนัการแกไขเปล่ียนแปลงบันทึกตางๆ และจํากัดสิทธกิารเขาถึงบันทึก
เหลานั้นใหเฉพาะบุคคลท่ีเกี่ยวของเทานัน้
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หมวดท่ี ๒ การร ักษาความปลอดภัยฐานข อม ูลและสํารองข อม ูล 
 
 
ว ัตถ ุประสงค 

๑. เพื่อใหระบบสารสนเทศของหนวยงานสามารถใหบริการไดอยางตอเนื่อง 
๒. เพื่อใหเปนมาตรฐานแนวทางปฏิบัติและความรบัผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับ 

หนวยงานอยางเครงครัด และตระหนักถึงความสําคัญของการรกัษาความมัน่คงปลอดภัย 
๓. เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดยเครงครัด และตระหนักถึง 

ความสําคัญของการรกัษาความมัน่คงปลอดภัยของระบบสารสนเทศ 
แนวปฏิบัติ 

 

สวนท่ี ๑ การร ักษาความปลอดภัยฐานขอม ูล 
 
ขอ ๑. กําหนดสิทธิและความสําคัญของขอมูลและฐานขอมูล 
 (๑) จัดทําบัญชีฐานขอมูล การจําแนกกลุมทรัพยากรของระบบหรอืการทํางาน โดยใหกําหนดกลุม

ผูใชงานและสิทธิของกลุมผูใชงาน 
 (๒) กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเกี่ยวของกับการอนญุาต การ 

กําหนดสิทธ ิหรือการมอบอํานาจ ดังนี ้
  (๒.๑) กําหนดสิทธิของผูใชงานแตละกลุมท่ีเกี่ยวของ 
   - อานอยางเดียว 
   - สรางขอมูล 
   - ปอนขอมูล 
   - แกไข 
   - อนุมัติ 
   - ไมมีสิทธิ 
  (๒.๒) กําหนดเกณฑการระงับสิทธิ์ การมอบอํานาจ ใหเปนไปตามการบริหารจัดการการ

เขาถึงของผูใชงาน (User Access Management) ท่ีไดกําหนดไว 
  (๒.๓) ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาตเปนลาย

ลักษณอักษรและไดรับการพิจารณาอนญุาตจากหัวหนาหนวยงานหรือผูดูแลระบบท่ีไดรับมอบหมาย 
 (๓)  ข้ันตอนปฏิบัติเพื่อการจัดเก็บขอมูล 
  (๓.๑) จัดแบงประเภทของขอมูล ออกเปน 
   - ขอมูลสารสนเทศดานการบริหาร เชน ขอมูลนโยบาย ขอมูลยุทธศาสตรและคํา

รับรองขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 
   - ขอมูลสารสนเทศดานการพาณิชยท่ีใหบริการ เชน ขอมูลดัชนีเศรษฐกิจการคา 

ขอมูลการคาระหวางประเทศของไทย ขอมูลเศรษฐกิจการคาจังหวัด เปนตน 
  (๓.๒) จัดแบงระดับความสําคัญของขอมูล ออกเปน ๓ ระดับ คือ 
   - ขอมูลท่ีมีระดับความสําคัญมากท่ีสุด 
   - ขอมูลท่ีมีระดับความสําคัญปานกลาง 
   - ขอมูลท่ีมีระดับความสําคัญนอย
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  (๓.๓) จัดแบงลําดับช้ันความลับของขอมูล 
   - ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ 

เสียหายอยางรายแรงท่ีสุด 
   - ขอมูลลับมาก หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ

เสียหายอยางรายแรง 
   - ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรอืเพียงบางสวนจะกอใหเกิดความ

เสียหาย 
   - ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรอืเผยแพรท่ัวไปได 
  (๓.๔) จัดแบงระดับช้ันการเขาถึง 
   - ระดับช้ันสําหรับผูบริหาร 
   - ระดับช้ันสําหรับผูใชงานท่ัวไป 
   - ระดับช้ันสําหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย 
  (๓.๕) การกําหนดเวลาท่ีไดเขาถึง 
  (๓.๖) การกําหนดจํานวนชองทางท่ีสามารถเขาถึง 
ขอ ๒. ขอมูลขาวสารสารสนเทศทุกประเภทในฐานขอมูลตองไดรับการจัดระดับการปองกนัผูมีสิทธิเขาใชหรือ

ดําเนินการ รวมท้ังรายละเอยีดอื่น ๆ ท่ีจําเปนตอมาตรการรักษาความปลอดภัย 
ขอ ๓. การปฏิบัติเกี่ยวกับขอมูลท่ีเปนความลับใหปฏิบัติตามระเบียบวาดวยการรักษาความลับทางราชการ

พ.ศ. ๒๕๔๔ และแนวปฏบัิติการรกัษาความมัน่คงปลอดภัยดานสารสนเทศ หมวดท่ี ๑ ขอ ๑๒ 
ขอ ๔. หนวยงานเจาของฐานขอมูล ผูมีสิทธิและอํานาจในสายงาน เปนผูพิจารณาคุณสมบัติของผูใชงานและ

โปรแกรมท่ีไดรับอนญุาตใหกระทําการใด ๆ กับขอมูลนั้นไดตามสิทธแิละจัดใหมีแฟมลงบันทึกเขาออก (Log File)  
การใชงานสําหรับฐานขอมูลตามความจําเปน เพื่อประโยชนในการตรวจสอบความถูกตองของการใชงาน ฐานขอมูล 

ขอ ๕. ในกรณีฐานขอมูลท่ีมีการใชรวมกันระหวางสวนราชการ หรือแลกเปล่ียน หรือขอใชขอมูลจากสวน 
ราชการใหจดทําขอตกลงการใชขอมูล หรือสําหรับการแลกเปล่ียนสารสนเทศระหวางหนวยงานกับหนวยงาน 
ภายนอก ดังตอไปนี ้

 (๑) กําหนดนโยบาย ข้ันตอนปฏิบัติ และมาตรฐานเพื่อปองกนัขอมูลและส่ือบันทึกขอมูลท่ีจะมีการ 
ขนยายหรอืสงไปยงัอกีสถานท่ีหนึง่ 

 (๒) กําหนดหนาท่ีความรับผิดชอบของผูท่ีเกี่ยวของและข้ันตอนปฏิบัติในการใชขอมูลรวมกนั หรือ 
แลกเปล่ียนขอมูล เชน วิธีการสง การรับ เปนตน 

 (๓) กําหนดหนาท่ีความรับผิดชอบในการปองกนัขอมูล 
 (๔) กําหนดข้ันตอนปฏิบัติสําหรับตรวจสอบวาใครเปนผูสงขอมูลและใครเปนผูรับขอมูลเพื่อเปนการ

ปองกนัการปฏิเสธ 
 (๕) กําหนดความรับผิดชอบสําหรับกรณีท่ีขอมูลท่ีแลกเปล่ียนกันเกิดการสูญหายหรอืเกิดเหตุการณ

ความเสียหายอื่นๆ กบัขอมูลนัน้ 
 (๖) กําหนดสิทธิการเขาถึงขอมูล 
 (๗) กําหนดมาตรฐานทางเทคนิคท่ีใชในการเขาถึงขอมูลหรือซอฟตแวร 
 (๘) กําหนดมาตรการพิเศษสําหรับปองกันเอกสาร ขอมูล ซอฟตแวร หรืออื่นๆ ท่ีมีความสําคัญ เชน 

กุญแจท่ีใชในการเขารหัส เปนตน
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สวนท่ี ๒ การสํารองขอม ูล 
 

ขอ ๖. พิจารณาคัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพ
พรอมใชงาน โดยเรียงลําดับความจําเปนมากไปนอย 

ขอ ๗. กําหนดหนาท่ีและความรับผิดชอบของเจาหนาท่ีในการสํารองขอมูล 
ขอ ๘. มีการจัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหนวยงาน พรอมท้ังกําหนด ระบบ

สารสนเทศท่ีจะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 
ขอ ๙. กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบ และกําหนดความถ่ีในการสํารอง

ขอมูล หากระบบใดท่ีมีการเปล่ียนแปลงบอยกําหนดใหมีความถ่ีในการสํารองขอมูลมากข้ึน โดยใหมีวิธีการ
สํารองขอมูล ดังนี ้

 (๑) กําหนดประเภทของขอมูลท่ีตองทําการสํารองเก็บไว และความถ่ีในการสํารอง 
 (๒) กําหนดรูปแบบการสํารองขอมูลใหเหมาะสมกบัขอมูลท่ีจะทําการสํารองขอมูล 
 (๓) บันทึกขอมูลท่ีเกี่ยวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ วัน/เวลา ช่ือขอมูล

ท่ีสํารอง สําเร็จ/ไมสําเร็จ เปนตน 
 (๔) ตรวจสอบคาคอนฟกกูเรช่ัน (Configuration) ตาง ๆ ของระบบการสํารองขอมูล 
 (๕) จัดเก็บขอมูลท่ีสํารองนัน้ในส่ือเก็บขอมูล โดยมีการพิมพช่ือบนส่ือเก็บขอมูลนัน้ใหสามารถ

แสดงถึงระบบซอฟตแวร วันท่ี เวลาท่ีสํารองขอมูล และผูรับผิดชอบในการสํารองขอมูลไวอยางชัดเจน 
 (๖) จัดเก็บขอมูลท่ีสํารองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูลสํารองกับ

หนวยงานตองหางกนัเพียงพอ เพื่อไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ีนั้นในกรณีท่ีเกิดภัยพิบัติ
กับหนวยงาน 

 (๗) ดําเนินการปองกนัทางกายภาพอยางเพียงพอตอสถานท่ีสํารองท่ีใชจัดเก็บขอมูลนอก
สถานท่ี 

 (๘) ทดสอบบันทึกขอมูลสํารองอยางสม่ําเสมอ เพื่อตรวจสอบวายงัคงสามารถเขาถึงขอมูลได
ตามปกติ 

 (๙) จัดทําข้ันตอนปฏิบัติสําหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสํารองเก็บไว 
 (๑๐) ตรวจสอบและทดสอบประสิทธภิาพและประสิทธผิลของข้ันตอนปฏิบัติในการกูคืนขอมูล

อยางสม่ําเสมอ อยางนอยปละ ๑ ครั้ง หรือตามความเหมาะสมโดยคํานึงถึงความเส่ียงตางๆ ท่ีจะเกิดข้ึน 
 (๑๑) กําหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับท่ีไดสํารองเก็บไว 
ขอ ๑๐. ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนนิการดวยวธิีการทาง 

อิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดย 
 (๑) มีการกําหนดหนาท่ี และความรับผิดชอบของผูท่ีเกี่ยวของท้ังหมด 
 (๒) มีการประเมนิความเส่ียงสําหรับระบบท่ีมีความสําคัญเหลานั้น และกําหนดมาตรการเพื่อลด

ความเสียงเหลานัน้ เชน ไฟดับเปนระยะเวลานาน ไฟไหม น้ําทวม แผนดินไหว การชุมนุมประทวงทําใหไม
สามารถเขามาใชระบบงานได เปนตน 

 (๓) มีการกําหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 
 (๔) มีการกําหนดข้ันตอนปฏิบัติในการสํารองขอมลู และทดสอบกูคืนขอมูลท่ีสํารองไว 
 (๕) มีการกําหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการเครือขาย 

ฮารดแวร ซอฟตแวร เปนตน เมื่อเกิดเหตุจําเปนท่ีจะตองติดตอ 
 (๖) การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเกี่ยวของกับข้ันตอนการปฏิบัติ หรือ 

ส่ิงท่ีตองทําเมื่อเกิดเหตุเรงดวน เปนตน 
หน้า 38 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ โรงพยาบาลนายายอาม  



ขอ ๑๑. มีการท่ีบทวนเพื่อปรับปรงุแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชได 
อยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง 

ขอ ๑๒. ตองมีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซึง่ดูแลรับผิดชอบระบบสารสนเทศ 
ระบบสํารอง และการจดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง
อิเล็กทรอนิกส 

ขอ ๑๓. ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบแผน 
เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง หรือตามความเหมาะสมโดยคํานึงถึงความเส่ียงตางๆ ท่ีจะ 
เกิดข้ึนเพื่อใหระบบมีสภาพพรอมใชงานอยูเสมอ 

ขอ ๑๔. มีการท่ีบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรยีมพรอมกรณีฉุกเฉิน ท่ี 
เพียงพอตอสภาพความเส่ียงท่ียอมรับไดของแตละหนวยงาน อยางนอยปละ ๑ ครั้ง

หน้า 39 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ โรงพยาบาลนายายอาม  



หมวดท่ี ๓ การตรวจสอบและประเม ินความเสี่ยงด านสารสนเทศ 
 

ว ัตถ ุประสงค 
๑. เพื่อให ม ีการตรวจสอบและประเม ินความเส่ียงของระบบสารสนเทศหร ือสถานการณดานความ
มั่นคงปลอดภัยท ี่ไมพ ึงประสงค หรือไมอาจคาดค ิดได 
๒. เพื่อเป ็นการปองกันและลดระด ับความเส ี่ยงท ี่อาจจะเกิดข้ึนได กับระบบสารสนเทศ 
๓. เพื่อเป ็นแนวทางในการปฏิบ ัต ิหากเกดิความเส ี่ยงท ี่เป ็นอ ันตรายต อระบบสารสนเทศ 

 
 
แนวปฏิบัติ 

 

สวนท่ี ๑ การตรวจสอบและประเมินความเสี่ยง 
ตรวจสอบและประเมินความเส่ียงดานสารสนเทศหรือสถานการณดานความมัน่คงปลอดภัยท่ีไมพงึ 

ประสงคหรือไมอาจคาดคิดได ท่ีอาจเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ โดยผูตรวจสอบภายในของ 
หนวยงาน (Internal Auditor) หรือโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก ( External 
Auditor) อยางนอยปละ ๑ ครั้ง เพื่อใหหนวยงานไดทราบถึงระดับความเสียงและระดับความมัน่คงปลอดภัย 
สารสนเทศ โดยมีแนวทางในตรวจสอบและประเมนิความเส่ียงท่ีตองคํานงึถึง ดังนี ้

ขอ ๑.  จัดลําดับความสําคัญของความเส่ียง 
ขอ ๒.  คนหาวิธีการดําเนนิการเพื่อลดความเส่ียง 
ขอ ๓.  ศึกษาขอดีขอเสียของวิธีการดําเนินการเพือ่ลดความเส่ียง 
ขอ ๔.  สรุปผลขอเสนอแนะและแนวทางแกไขเพือ่ลดความเส่ียงท่ีตรวจสอบได 
ขอ ๕.  มีการตรวจสอบและประเมนิความเส่ียงและใหจัดทํารายงานพรอมขอเสนอแนะ 
ขอ ๖.  มีมาตรการในการตรวจประเมนิระบบสารสนเทศ อยางนอย ดังนี ้
 (๑) กําหนดใหผูตรวจสอบ สามารถเขาถึงขอมูลท่ีจําเปนตองตรวจสอบไดแบบอานไดอยางเดียว 
 (๒) ในกรณีท่ีจําเปนตองเขาถึงขอมูลในแบบอื่นๆ ใหสรางสําเนาสําหรับขอมูลนั้น เพื่อใหผู

ตรวจสอบใชงาน รวมท้ังตองทําลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ หรือตองจัดเก็บไวโดยมกีารปองกนัเปน
อยางดี 

 (๓) กําหนดใหมีการระบุและจัดสรรทรัพยากรท่ีจําเปนตองใชในการตรวจสอบระบบบริหาร
จัดการความมัน่คงปลอดภัย 

 (๔) กําหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมท้ัง บันทึกขอมูลล็อกแสดง 
การเขาถึงนัน้ ซึง่รวมถึงวนัและเวลาท่ีเขาถึงระบบงานท่ีสําคัญๆ 

 (๕) ในกรณีท่ีมีเครื่องมือสําหรับการตรวจประเมนิระบบสารสนเทศ กําหนดใหแยกการติดต้ัง 
เครื่องมือท่ีใชในการตรวจสอบ ออกจากระบบใหบริการจรงิหรอืระบบท่ีใชในการพฒันา และมกีารจัดเก็บ
ปองกนัเครื่องมือนัน้จากการเขาถึงโดยไมไดรับอนญุาต

หน้า 40 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ โรงพยาบาลนายายอาม  



สวนท่ี ๒ ความเสี่ยงท่ีอาจเป น็อ ันตรายต อระบบเทคโนโลยีสารสนเทศ 
 

จากการติดตามตรวจสอบความเส่ียงตางๆ รวมถึงเหตุการณดานความมัน่คงปลอดภยัในระบบ
เทคโนโลยีสารสนเทศ สามารถแยกเปนภัยตางๆ ได ๔ ประเภท ดังนี ้

ประเภทท่ี ๑ ภัยท่ีเกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงาน ( Human  Error)  เชน เจาหนาท่ีหรือ
บุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมืออุปกรณคอมพวิเตอรท้ังดาน Hardware และ 
Software ซึ่งอาจทําใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงานไมได เกิดการชะงกัหรือหยุดทํางาน และอาจ
สงผลใหไมสามารถใชงานระบบเทคโนโลยีสารสนเทศไดอยางเต็มประสิทธิภาพ ไดกําหนดแนวทางกาดําเนินการ
เบ้ืองตนเพือ่ลดปญหาความเส่ียงท่ีจะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศไว ดังนี ้

 (๑) จัดหลักสูตรอบรมเจาหนาท่ีของหนวยงาน ใหมีความรูความเขาใจในดาน Hardware และ 
Software เบ้ืองตน เพื่อลดความเส่ียงดาน Human error ใหนอยท่ีสุด ทําใหเจาหนาท่ีมีความรูความเขาใจการ
ใชและบริหารจัดการเครือ่งมอือุปกรณทางดานสารสนเทศ ท้ังทางดาน Hardware และ Software ไดมี
ประสิทธิภาพยิง่ข้ึนทําใหความเส่ียงท่ีเกิดจาก Human error ลดนอยลง 

 (๒) จัดทําหนังส่ือแจงเวยีนหนวยงานท้ังสวนกลางและสวนภูมิภาค เรือ่งการใชและการ 
ประหยัดพลังงานใหกับเครือ่งคอมพิวเตอรและอุปกรณ เพื่อเปนแนวทางปฏิบัติไดอยางถูกตอง 
 

ประเภทท่ี ๒ ภัยท่ีเกิดจาก Software ท่ีสรางความเสียหายใหแกเครื่องคอมพิวเตอรหรอื ระบบ
เครือขายคอมพิวเตอรประกอบดวย ไวรัสคอมพวิเตอร (Computer   Virus),   หนอนอนิเตอรเน็ต (Internet 
Worm), มาโทรจัน (Trojan Horse), และขาวไวรสัหลอกลวง (Hoax) พวก Software เหลานี้อาจรบกวนการ
ทํางาน และกอใหเกิดความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ถึงข้ันทําใหระบบเครือขาย คอมพิวเตอร
ใชงานไมได ไดกําหนดแนวทางปฏิบัติเพื่อเตรยีมรบัสถานการณภัยจาก Software ดังนี ้

 (๑) ติดต้ัง Firewall ท่ีเครื่องคอมพิวเตอรแมขาย ทําหนาท่ีในการกําหนดสิทธกิารเขาใชงาน 
เครื่องคอมพิวเตอรแมขาย และปองกนัการบุกรุกจากภายนอก 

 (๒) ติดต้ังซอฟตแวร Anti-virus ดักจับไวรัสท่ีเขามาในระบบเครือขาย และสามารถ ตรวจสอบ
ไดวามีไวรัสชนิดใดเขามาทําความเสียหายกับระบบเครือขายคอมพิวเตอร 

 
ประเภทท่ี ๓ ภัยจากไฟไหม หรือ ระบบไฟฟา จัดเปนภัยรายแรงท่ีทําความเสียหายใหแกระบบ

เทคโนโลยีสารสนเทศ ไดกําหนดแนวทางปฏิบัติเพือ่เตรียมรับสถานการณ ดังนี ้
 (๑) ติดต้ังอุปกรณสํารองไฟฟา(UPS) เพื่อควบคุมการจายกระแสไฟฟาใหกบัระบบเครื่องแม 

ขาย (Server) ในกรณีเกดิกระแสไฟฟาขัดของ ระบบเครือขายคอมพิวเตอรจะสามารถ ใหบริการไดในระยะเวลา
ท่ีสามารถจัดเก็บและสํารองขอมูลไวอยางปลอดภยั 

 (๒) ติดต้ังอุปกรณตรวจจับควัน กรณีท่ีเกิดเหตุการณกระแสไฟฟาขัดของหรอืมีควันไฟเกิดข้ึน
ภายในหองควบคุมระบบเครอืขาย อุปกรณดังกลาวจะสงสัญญาณแจงเตือน เพือ่ทราบ และรีบเขามาระงับเหตุ
ฉุกเฉินอยางทันทวงที ซึ่งมกีารตรวจสอบความพรอมของอุปกรณอยางสม่ําเสมอ   

         (๓) ติดต้ังอุปกรณดับเพลิงชนิดกาซ ท่ีหองควบคุมระบบคอมพิวเตอรเพื่อไวใชในกรณีเหตุ 
ฉุกเฉิน (อัคคีภัย) โดยมีการตรวจสอบความพรอมของอุปกรณและทดลองใชงานโดยสม่ําเสมอ 

 
ประเภทท่ี ๔ ภัยจากน้ําทวม (อุทกภัย) ความเส่ียงตอความเสียหายจากน้ําทวม จัดเปนภัย รายแรงท่ีทํา

ความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ ดังนี ้

หน้า 41 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ โรงพยาบาลนายายอาม  



 (๑) เฝาระวงัภัยอนัเกิดจากน้ําทวมโดยติดตามจากพยากรณอากาศของกรมอุตนยมวิทยา 
ตลอดเวลา 

 (๒) ถอดเทป Back up ขอมูลท้ังหมดไปเก็บไวในท่ีปลอดภัย 
 (๓) ดําเนินการตัดระบบไฟฟาในหองควบคุม โดยปดตัวตัดไฟเครื่องปรับอากาศเพื่อปองกนั

เครื่องควบคุมเสียหาย และปองกันภยัจากไฟฟา 
 (๔) เจาหนาท่ีชวยกันเคล่ือนยายเครื่องคอมพวิเตอรแมขาย และอุปกรณเครือขายไวในท่ีสูง  
 (๕) กรณีน้ําลดลงเรียบรอยแลว ใหชางไฟฟาตรวจสอบระบบไฟฟาในหองควบคุมเครอืขายวา

สามารถใชงานไดปกติหรือไม และเตรียมความพรอมหองควบคุมระบบเครือขาย สําหรับติดต้ังเครื่อง
คอมพิวเตอร แมขายและอุปกรณเครือขาย 

 (๖) ทําการติดต้ังเครื่องคอมพิวเตอรแมขายและอปุกรณเครือขาย พรอมท้ังทดสอบการใชงาน
ของเครื่องคอมพิวเตอรแมขายแตละเครื่องวาสามารถใหบริการไดตามปกติหรอืไม ตรวจสอบระบบ Network 
วา สามารถเช่ือมตอและใหบรกิารกับเครือ่งคอมพวิเตอรลูกขายไดหรือไม 

 (๗) เมื่อตรวจสอบแลววาเครื่องคอมพวิเตอรแมขายและระบบเครือขายสามารถใหบริการขอมูล
ไดเรียบรอยแลว แจงใหหนวยงานท่ีเกี่ยวของทราบ เพื่อเขามาใชบริการไดตามปกติ

หน้า 42 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ โรงพยาบาลนายายอาม  



หมวดท่ี ๔ การร ักษาความปลอดภัยด านกายภาพ สถานท่ี และสภาพแวดลอม 
 
 
ว ัตถ ุประสงค 

เพื่อกําหนดมาตรการในการควบคุมและป องก ันการร ักษาความมั่นคงปลอดภ ัยในการเข าใชงานหร ือ 
เข าถึงพื้นท ี่ใช งานในระบบสารสนเทศ โดยพ ิจารณาตามความสําคัญของอุปกรณ ระบบเทคโนโลย ีสารสนเทศ 
ข อม ูล ซึ่งม ีผลบังคับใชก ับผูใชงานและรวมถ ึงบ ุคคล และหนวยงานภายนอกท่ีม ีส วนเกี่ยวข องก ับการใชงาน 
ระบบเทคโนโลยีสารสนเทศของหน วยงาน 

 

แนวปฏิบัติ 
 

ขอ ๑. อาคารสถานท่ีและพืน้ท่ีใชงานระบบสารสนเทศ หมายถึง ท่ีซึ่งเปนท่ีต้ังของระบบคอมพิวเตอร 
ระบบเครอืขาย หรือระบบสารสนเทศอื่นๆ พื้นท่ีเตรียมขอมูลจัดเก็บคอมพิวเตอรและอุปกรณ พืน้ท่ีปฏิบัติงาน
ของบุคลากรทางคอมพวิเตอร รวมท้ังเครื่องคอมพวิเตอรสวนบุคคลและอุปกรณประกอบท่ีติดต้ังประจําโตะ
ทํางาน 

ขอ ๒. หองควบคุมระบบเครือขายคอมพิวเตอรตองมีลักษณะ ดังนี ้
 (๑) กําหนดเปนเขตหวงหามเด็ดขาดหรือเขตหวงหามเฉพาะโดยพิจารณาตามความสําคัญ

แลวแตกรณี 
 (๒) ตองเปนพื้นท่ีท่ีไมต้ังอยูในบริเวณท่ีมีการผานเขา–ออก ของบุคคลเปนจํานวนมาก 
 (๓) จะตองไมมีปายหรือสัญลักษณท่ีบงบอกถึงการมีระบบสําคัญอยูภายในสถานท่ีดังกลาว 
 (๔) จะตองปดล็อก หรือใสกุญแจประตูหนาตางหองเสมอเมือ่ไมมีเจาหนาท่ีประจําอยู  
 (๕) หากจําเปนตองใชเครื่องโทรสารหรอืเครื่องถายเอกสาร ใหติดต้ังแยกออกมาจากบรเิวณ

ดังกลาว 
 (๖) ไมอนญุาตใหถายรูปหรือบันทึกภาพเคล่ือนไหวในบริเวณดังกลาวเปนอันขาด 
 (๗) จัดพื้นท่ีสําหรับการสงมอบผลิตภัณฑ โดยแยกจากบริเวณท่ีมีทรัพยากรสารสนเทศจัดต้ังไว 

เพื่อปองกนัการเขาถึงระบบจากผูไมไดรับอนญุาต  
ขอ ๓. การกําหนดบริเวณท่ีตองมีการรกัษาความมัน่คงปลอดภัย 
 (๑) มีการจําแนกและกําหนดพื้นท่ีของระบบเทคโนโลยีสารสนเทศตางๆ อยางเหมาะสมเพื่อ

จุดประสงคในการเฝาระวงั ควบคุม การรักษาความมั่นคงปลอดภัย จากผูท่ีไมไดรับอนญุาตรวมท้ังปองกนัความ
เสียหายอื่นๆ ท่ีอาจเกิดข้ึนได 

 (๒) กําหนดและแบงแยกบริเวณพื้นท่ีใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน รวมท้ังจัดทํา
แผนผังแสดงตําแหนงของพื้นท่ีใชงานและประกาศใหรับทราบท่ัวกัน โดยการ กําหนดพืน้ท่ีดังกลาวอาจแบงออก
ไดเปนพืน้ท่ีทํางานท่ัวไป (General Working Area) พื้นท่ีทํางานของผูดูแลระบบ (System  Administrator  
Area)  พื้นท่ีติดต้ังอุปกรณ ระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พื้นท่ีจัดเก็บขอมูลคอมพิวเตอร 
(Data Storage Area) และพื้นท่ีใชงานเครือขายไรสาย (Wireless LAN Coverage Area) เปนตน 

ขอ ๔. การควบคุมการเขาออกอาคารสถานที 
  (๑) กําหนดสิทธผูิใชงานท่ีมีสิทธิผานเขา-ออก และชวงเวลาท่ีมีสิทธิในการผานเขาออกใน แตละ 
“พื้นท่ีใชงานระบบ” อยางชัดเจน 

 (๒) การเขาถึงอาคารของหนวยงานของบุคคลภายนอก จะตองใหมีการแลกบัตรท่ีใชระบุตัวตน
ของบุคคลนั้นๆ เชน บัตรประชาชน ใบอนญุาตขับข่ี เปนตน ตน แลวทําการลงบันทึกข อมูลในแบบบันทึกขอ
อนุญาตเขาใชงานหองควบค ุมเครื่องคอมพ ิวเตอร แมข าย (Server) พรอมกับบัตรผูติดตอ (Visitor) 

หน้า 43 นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ โรงพยาบาลนายายอาม  



 (๓) ใหมีการบันทึกวันและเวลาการเขา-ออกพื้นท่ีสําคัญของผูท่ีมาติดตอ (Visitors) 
 (๔) ผูมาติดตอตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาท่ีอยูภายในหนวยงาน 
 (๕) บริษัทผูไดรับการวาจางตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาการทํางาน 
 (๖) ดูแลผูท่ีมาติดตอในพื้นท่ีหรือบริเวณท่ีมีความสําคัญจนกระท่ังเสร็จส้ินภารกิจและจากไป

เพื่อปองกนัการสูญหายของทรัพยสินหรือปองกันการเขาถึงทางกายภาพโดยไมได รับอนญุาต 
 (๗) มีกลไกการอนญุาตการเขาถึงพืน้ท่ีหรือบริเวณท่ีมีความสําคัญของบุคคลภายนอก และ ตอง

มีเหตุผลท่ีเพียงพอในการเขาถึงบริเวณดังกลาว 
 (๘) สรางความตระหนกัใหผูท่ีมาติดตอจากภายนอกเขาใจในกฎเกณฑหรือขอกําหนดตางๆ ท่ี

ตองปฏิบัติระหวางท่ีอยูในพืน้ท่ีหรือบริเวณท่ีมีความสําคัญ 
 (๙) มีการควบคุมการเขาถึงพื้นท่ีท่ีมีขอมูลสําคัญจัดเก็บหรือประมวลผลอยู 
 (๑๐) ไมอนญุาตใหผูไมมีกิจเขาไปในพืน้ท่ีหรือบริเวณท่ีมีความสําคัญเวนแตไดรับการ อนญุาต 
 (๑๑) จัดใหมีการดูแลและเฝาระวงัการปฏิบัติงานของบุคคลภายนอกในขณะท่ีปฏิบัติงานใน

พื้นท่ีหรือบริเวณท่ีมีความสําคัญ 
 (๑๒) จัดใหมีการท่ีบทวน หรือยกเลิกสิทธกิารเขาถึงพื้นท่ีหรอืบริเวณท่ีมีความสําคัญอยางนอยป

ละ ๑ ครัง้ 
ขอ ๕. ระบบและอุปกรณสนับสนนุการทํางาน (Supporting Utilities) 
 (๑) มีระบบสนับสนนุการทํางานของระบบเทคโนโลยีสารสนเทศของหนวยงานท่ีเพียงพอตอ

ความตองการใชงานโดยใหมรีะบบดังตอไปนี ้
  - ระบบสํารองกระแสไฟฟา (UPS) 
  - เครื่องกําเนิดกระแสไฟฟาสํารอง (Generator) 
  - ระบบระบายอากาศ 
  - ระบบปรับอากาศ และควบคุมความช้ืน 
 (๒) ใหมีการตรวจสอบหรือทดสอบระบบสนบัสนนุเหลานั้นอยางนอยปละ ๑ ครั้ง เพื่อให มั่นใจ

ไดวาระบบทํางานตามปกติ และลดความเส่ียงจากการลมเหลวในการทํางานของระบบ 
 (๓) ติดต้ังระบบแจงเตือน เพื่อแจงเตือนกรณีท่ีระบบสนับสนุนการทํางานภายในหอง เครื่อง

ทํางานผิดปกติหรือหยุดการทํางาน 
ขอ ๖. การเดินสายไฟ สายส่ือสาร และสายเคเบ้ิลอื่นๆ (Cabling Security) 
 (๑) หลีกเล่ียงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะท่ีตองผานเขาไปในบรเิวณ

ท่ีมีบุคคลภายนอกเขาถึงได 
 (๒) ใหมีการรอยทอสายสัญญาณตางๆ เพื่อปองกนัการดักจับสัญญาณ หรือการตัด 

สายสัญญาณเพื่อทําใหเกิดความเสียหาย 
 (๓) ใหเดินสายสัญญาณส่ือสารและสายไฟฟาแยกออกจากกนั เพื่อปองกนัการแทรกแซง 

รบกวนของสัญญาณซึง่กนัและกนั 
 (๔) ทําปายช่ือสําหรับสายสัญญาณและบนอุปกรณเพื่อปองกนัการตัดตอสัญญาณผิดเสน 
 (๕) จัดทําผังสายสัญญาณส่ือสารตางๆ ใหครบถวนและถูกตอง 
 (๖) หองท่ีมีสายสัญญาณส่ือสารตางๆ ปดใสสลักใหสนิท เพื่อปองกนัการเขาถึงของ

บุคคลภายนอก 
 (๗) พิจารณาใชงานเสนใยแกวนําแสงแทนสายสัญญาณส่ือสารแบบเดิม(เชนสายสัญญาณแบบ 

coaxial cable) สําหรับระบบสารสนเทศท่ีสําคัญ 
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 (๘) ดําเนินการสํารวจระบบสายสัญญาณส่ือสารท้ังหมดเพือ่ตรวจหาการติดต้ังอุปกรณดัก จับ
สัญญาณโดยผูไมประสงคดี 

ขอ ๗. การบํารุงรกัษาอุปกรณ (Equipment Maintenance) 
 (๑) ใหมีกําหนดการบํารุงรักษาอุปกรณตามรอบระยะเวลาท่ีแนะนําโดยผูผลิต 
 (๒) ปฏิบัติตามคําแนะนําในการบํารงุรักษาตามท่ีผูผลิตแนะนํา 
 (๓) จัดเก็บบันทึกกิจกรรมการบํารงุรักษาอุปกรณสําหรับการใหบริการทุกครั้งเพือ่ใชในการ

ตรวจสอบหรือประเมินในภายหลัง 
 (๔) จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบเพื่อใชในการประเมินและปรับปรงุ

อุปกรณดังกลาว 
 (๕) ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกท่ีมาทําการ บํารงุรักษา

อุปกรณภายในหนวยงาน 
 (๖) จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณท่ีมีขอมูลสําคัญโดยผูรับจางใหบริการจากภายนอก 

(ท่ีมาทําการบํารุงรกัษาอุปกรณ) เพื่อปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 
ขอ ๘. การนําทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of Property) 
 (๑) ใหมีการขออนญุาตกอนนําอุปกรณหรือทรพัยสินนั้นออกไปใชงานนอกหนวยงาน 
 (๒) กําหนดผูรับผิดชอบในการเคล่ือนยายหรือนําอปุกรณออกนอกหนวยงาน 
 (๓) กําหนดระยะเวลาของการนําอุปกรณออกไปใชงานนอกหนวยงาน 
 (๔) เมื่อมีการนําอุปกรณสงคืน ใหตรวจสอบวาสอดคลองกับระยะเวลาท่ีอนญุาตและตรวจสอบ

การชํารุดเสียหายของอุปกรณดวย 
 (๕) บันทึกขอมูลการนําอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน เพื่อเอาไวเปน

หลักฐานปองกนัการสูญหาย รวมท้ังบันทึกขอมูลเพิ่มเติมเมื่อนําอุปกรณสงคืน 
ขอ ๙. การปองกนัอุปกรณท่ีใชงานอยูนอกหนวยงาน (Security of Equipment off-premises) 
 (๑) กําหนดมาตรการความปลอดภยัเพื่อปองกนัความเส่ียงจากการนําอุปกรณหรือ ทรัพยสิน

ของหนวยงานออกไปใชงาน เชน การขนสง การเกดิอุบัติเหตุกับอุปกรณ 
 (๒) ไมท้ิงอุปกรณหรอืทรัพยสินของหนวยงานไวโดยลําพังในท่ีสาธารณะ 
 (๓) เจาหนาท่ีมีความรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรพัยสินของตนเอง 
ขอ ๑๐. การกําจัดอุปกรณหรอืการนําอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or re-use of 

Equipment) 
 (๑) ทําลายขอมูลสําคัญในอุปกรณกอนท่ีจะกําจัดอุปกรณดังกลาว 
 (๒) มีมาตรการหรอืเทคนคิในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสําคัญในอุปกรณ

สําหรับจัดเก็บขอมูลกอนท่ีจะอนญุาตใหผูอื่นนําอปุกรณนั้นไปใชงานตอเพือ่ปองกันไมใหมีการเขาถึงขอมูล
สําคัญนั้นได
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หมวดท่ี ๕ การดําเนินการตอบสนองเหต ุการณ ความม่ันคงปลอดภัยทางระบบสารสนเทศ 
 
 
ว ัตถ ุประสงค 

เพื่อกําหนดมาตรการในการปองกนัการบุกรุกและการโจมตี หรือเหตุการณละเมิดความปลอดภัยระบบ
สารสนเทศใหมีความมั่นคงปลอดภัย 

 
 
แนวปฏิบัติ 

 

ขอ ๑. ระบบปองกันผูบุกรกุ 
 (๑) ดําเนินการตรวจสอบ Log File หรือรายงานของระบบปองกนัการบุกรุก ส่ิงท่ีทําการ 

ตรวจสอบมีดังตอไปนี ้
  - มีการโจมตีมากนอยเพียงใด และเปนการโจมตีประเภทใดมากท่ีสุด 
  - ลักษณะของการโจมตีท่ีเกิดข้ึนมีรูปแบบท่ีสามารถคาดเดาไดหรือไม 
  - ระดับความรุนแรงมากนอยเพยีงใด 
  - หมายเลขไอพีของเครือขายท่ีเปนผูโจมตี  
ขอ ๒. ระบบไฟรวอลล 
 (๑) ดําเนินการตรวจระบบปองกนัการบุกรุก อยางนอยเดือนละ ๑ ครั้ง 
 (๒) ดําเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรวอลล ส่ิงท่ีตองตรวจสอบมี

ดังตอไปนี ้
  - Packet ท่ีไฟรวอลลไดทําการ Block 
  - ลักษณะของ Packet ท่ีถูก Block 
  - Packet ของหมายเลขไอพ ีของเครือขายใดถูก Block เปนจํานวนมาก 
 (๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณละเมิดความปลอดภัยระบบสารสนเทศใหแจง

หัวหนาหนวยงาน เพื่อตัดสินใจดําเนินการแกไขปญหา 
ขอ ๓. ระบบปองกันภยัคุกคามทางอนิเตอรเน็ต ภัยคุกคามทางอินเตอรเน็ตหรือมัลแวร (Malware) 

ประกอบดวย ไวรัส หนอนอนิเตอรเน็ต โทรจัน รวมถึงสปายแวร 
 (๑) ดําเนินการตรวจสอบ Log File และรายงานของอุปกรณท่ีเกี่ยวของกับระบบปองกนัภัย

คุกคามทางอินเตอรเน็ต ส่ิงท่ีตองตรวจสอบมีดังนี ้
  - มัลแวรประเภทใดถูกพบเปนจํานวนมาก 
  - มัลแวรถูกสงมาจากเครอืขายใด และถูกสงไปยงัท่ีใด 
  - มีการสงมัลแวรจากเครือขายภายในโรงพยาบาลฯ ไปยังภายนอกหรือไม 
 (๒) ศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรท่ีติดมัลแวร โดยเฉพาะมัลแวรประเภททตรวจพบวา

กระจาย อยูในเครือขายโรงพยาบาล 
 (๓) ตรวจสอบพบวาเครื่องคอมพิวเตอรภายในเครอืขายติดมัลแวรหรือสงมัลแวรออกไปขาง

นอก ตองระงับการเช่ือมตอของเครื่องท่ีติดมัลแวรกับระบบเครอืขาย แลวทําการแกไขเครื่องนั้นทันที
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หมวดท่ี ๖ การสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 
 
ว ัตถ ุประสงค 

๑. เพื่อสรางความรูความเขาใจ ในการใช ระบบสารสนเทศและระบบคอมพ ิวเตอร ให แก ผูใชงานของ 
โรงพยาบาล 

๒. เพื่อใหการใช งานระบบสารสนเทศและระบบคอมพ ิวเตอร เกิดความมั่นคงปลอดภัย 
๓. เพื่อป องก ันและลดการกระทําความผิดท่ีเก ิดข้ึนจากการใชระบบสารสนเทศและระบบ 

คอมพ ิวเตอร โดยไมคาดค ิด 
 
 
แนวปฏิบัติ 

 

ขอ ๑. จัดใหมีการทบทวน ปรับปรุงนโยบายและแนวปฏิบัติใหเปนปจจุบันอยูเสมอ อยางนอยปละ ๑ 
ครั้ง 

ขอ ๒. จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ําเสมอ โดยการจัดฝกอบรมโดยใชวิธีการเสรมิ
เนื้อหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตางๆ ตามแผนการฝกอบรมของหนวยงาน 

ขอ ๓. จัดสัมมนาเพื่อเผยแพรนโยบายและแนวปฏบัิติในการรักษาความมัน่คงปลอดภยัดาน 
สารสนเทศ และสรางความตระหนักถึงความสําคัญของการปฏิบัติใหกับบุคลากร โดยการจัดสัมมนามีแผนการ 
ดําเนินงานปละไมนอยกวา ๑ ครั้ง โดยจะจัดรวมกบัการสัมมนาท่ีเกี่ยวของกับดานเทคโนโลยีสารสนเทศ และมี 
การเชิญวิทยากรจากภายนอกท่ีมีประสบการณดานการรักษาความมั่นคงปลอดภัยดานสารสนเทศมาถายทอด 
ความรู 

ขอ ๔. ติดประกาศประชาสมพนัธ ใหความรูเกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู หรือขอระวงัใน
รูปแบบท่ีสามารถเขาใจและนําไปปฏบัิติไดงาย โดยมีการปรับเปล่ียนเกร็ดความรูอยูเสมอ 

ขอ ๕. ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกํากับ ติดตาม ประเมนิผล และสํารวจความ 
ตองการของผูใชงาน 

ขอ ๖. ใหมีการสรางความตระหนักเกี่ยวกับโปรแกรมไมประสงคดี เพื่อใหเจาหนาท่ีมีความรูความเขาใจ
และสามารถปองกนัตนเองไดและใหรับทราบข้ันตอนปฏิบัติเมื่อพบเหตุโปรแกรมไมประสงคดีวาตอง ดําเนินการ
อยางไร 

ขอ ๗. สรางความรูความเขาใจใหแกผูใชงานใหตระหนกัถึงเหตุการณดานความมัน่คงปลอดภยัท่ี 
เกิดข้ึน และสถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด เพื่อใหผูใชงานปฏิบัติตาม 
นโยบายและแนวปฏบัิติในการรกัษาความมัน่คงปลอดภัยของหนวยงาน 

ขอ ๘. ผูใชงานตองตระหนกัและปฏิบัติตามกฎหมายใดๆ ท่ีไดประกาศใชในประเทศไทยรวมท้ัง 
กฎระเบียบของโรงพยาบาลฯ  และขอตกลงระหวางประเทศอยางเครงครัด ท้ังนี้หากผูใชงานไมปฏบัิติตาม 
กฎหมายดังกลาว ถือวาความผิดนั้นเปนความผิดสวนบุคคลซึ่งผูใชงานจะตองรับผิดชอบตอความผิดท่ีเกิดข้ึน
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หมวดท่ี ๗ หนาท่ีและความรับผิดชอบ 
 
 
ว ัตถ ุประสงค 

เพื่อกําหนดหน าท ี่ความรับผ ิดชอบของผ ูบริหารระด ับส ูง ผ ูอานวยการ หัวหนา เจาหนาท่ี  
ตลอดจนผูท่ีได รับมอบหมายใหด ูแลรับผ ิดชอบด านสารสนเทศ 

 
 
แนวปฏิบัติ 

 
 

ขอ ๑. ระดับนโยบายผูรับผิดชอบ ไดแก 
- ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CSO/CIO) 
- ผูอํานวยการศูนยเทคโนโลยีสารสนเทศ หรือเทียบเทาระดับผูอํานวยการ 
 (๑) รับผิดชอบในการกําหนดนโยบาย ใหขอเสนอแนะ คําปรึกษา ตลอดจนติดตามกํากับ

ดูแล ควบคุมตรวจสอบเจาหนาท่ีในระดับปฏิบัติ 
 (๒) รับผิดชอบตอความเส่ียง ความเสียหาย หรืออันตรายท่ีเกิดข้ึนกรณีระบบ คอมพิวเตอร

หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออนัตรายใดๆแกองคกรหรือผูหนึง่ผูใดอันเนือ่งมาจากความ
บกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนว ปฏิบัติในการรกัษาความมัน่คงปลอดภัย
ดานสารสนเทศ 

ขอ ๒. ระดับบรหิาร ผูรับผิดชอบ ไดแก หัวหนากลุม/หัวหนาศูนยเทคโนโลยีสารสนเทศ หรือ 
เทียบเทาหัวหนากลุม 

 (๑) รับผิดชอบกํากับดูแลการปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน 
ติดตามการบริหารความเส่ียง และระบบรกัษาความปลอดภัยฐานขอมูลและเทคโนโลยี สารสนเทศ 

 (๒) รับผิดชอบในการควบคุมดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ 
ฐานขอมูล 

ขอ ๓. ระดับปฏิบัติ ผูรับผิดชอบ ไดแก ผูท่ีไดรับมอบหมายใหปฏิบัติหนาท่ีจากหัวหนาสวนราชการ 
โรงพยาบาล เชน นักวิชาการคอมพวิเตอร เจาหนาท่ีเครื่องคอมพวิเตอร 

 (๑) ปฏิบัติตามนโยบายและแนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยดานสารสนเทศ 
 (๒) ประสานการปฏิบัติงานตามแผนปองกนัและแกไขปญหาระบบความมัน่คงปลอดภยัของ

ฐานขอมูลและสารสนเทศจากสถานการณความไมแนนอนและภัยพิบัติ 
 (๓) รับผิดชอบควบคุมดูแลรักษาความปลอดภยัและบํารุงรกัษาระบบเครือ่งคอมพิวเตอร

ระบบเครอืขาย หองควบคุมระบบเครอืขายและเครื่องคอมพิวเตอรแมขาย 
 (๔) ทําการสํารองขอมูลและเรยีกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลา

ท่ีกําหนด 
 (๕) ปองกนัการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจาก 

บุคคลภายนอก (Hacker) โดยไมไดรับอนญุาต 
 (๖) รับผิดชอบในการกัษาความปลอดภัย ระบบอนิเตอรเน็ต 
 (๗) ปฏิบัติงานอืน่ๆ ตามท่ีไดรับมอบหมายในการรกัษาความมัน่คง ปลอดภัยดาน

สารสนเทศของโรงพยาบาลฯ
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ภาคผนวก 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 



การจัดทําประกาศแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
 

ขอ ๑.  การรักษาความมั่นคงปลอดภัยดานสารสนเทศในการทําธุรกรรมทางอิเล็กทรอนกิสตาม 
ประกาศนี้มี ๒ สวน ดังนี้ 

 ๑.๑. นโยบายในการรกัษาความมัน่คงปลอดภัยดานสารสนเทศ ตองมีเนื้อหาอยางนอย 
ครอบคลุมตามขอ ๔ 

 ๑.๒. แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ตองมีเนื้อหาอยางนอย 
ครอบคลุมตามขอ ๕ – ๑๔ 

ขอ ๒. นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ตามประกาศนีม้ ี๒ สวน ดังนี ้
 ๒.๑.  สวนท่ีวาดวยการจัดทํานโยบาย 
  (๑)  ผูบริหารเจาหนาท่ีปฏิบัติการดานคอมพิวเตอรและผูใชงานไดมีสวนรวมในการทํา

นโยบาย 
  (๒) นโยบายไดทําเปนลายลักษณอักษร โดยประกาศใหผูใชงานทราบและสามารถ 

เขาถึงไดอยางสะดวกผานทางเวบ็ไซตของโรงพยาบาล 
  (๓) กําหนดผูรับผิดชอบตามนโยบายและแนวปฏิบัติดังกลาวใหชัดเจน  
  (๔)  มีการท่ีบทวนและปรับปรงุนโยบายอยางนอยปละ ๑ ครั้ง 
 ๒.๒. สวนท่ีวาดวยรายละเอยีดของนโยบาย 
  (๑) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
  (๒) มีระบบสารสนเทศและระบบสํารองของสารสนเทศ 
  (๓) มีการตรวจสอบและประเมนิความเส่ียงดานสารสนเทศ 
  (๔) การสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 
ขอ ๓. มีขอกําหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ (access control) อยางนอย

ดังนี ้
  (๑) มีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล โดยคํานงึถึง

การใช งานและความมั่นคงปลอดภัย 
  (๒) ในการกําหนดกฎเกณฑเกี่ยวกับการอนญุาตใหเขาถึง ตองกําหนดตามนโยบายท่ี

เกี่ยวของกับการอนญุาต การกําหนดสิทธ ิหรือการมอบอํานาจของหนวยงาน 
  (๓) ตองกําหนดเกี่ยวกับประเภทของขอมูล ลําดับความสําคัญ หรือลําดับช้ันความลับ

ของขอมูลรวมท้ังระดับช้ันการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึง 
ขอ ๔. มีขอกําหนดการใชงานตามภารกิจเพือ่ควบคุมการเขาถึงสารสนเทศ (Business Requirements 

for Access Control) อยางนอยดังนี ้
 (๑) มีการควบคุมการเขาถึงสารสนเทศ โดยจัดทําขอปฏิบัติสําหรับการควบคุมการเขาถึง

สารสนเทศ 
 (๒) มีการปรบัปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจ และขอกําหนดดานความ

มั่นคงปลอดภัย โดยกําหนดสิทธิท่ีเกี่ยวของกับระบบสารสนเทศ หลักการ “ตาม ความจําเปนท่ีตองรู” 
ขอ ๕. มีการบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) เพื่อควบคุมการ

เขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาตแลว เพื่อปองกนัการเขาถึงจากผูซึ่งไมไดรับอนญุาต อยางนอย 
ดังนี้

 



 (๑) สรางความรูความเขาใจใหกบัผูใชงาน เพือ่ใหเกิดความตระหนกั ความเขาใจถึงภัยและ 
ผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกําหนดใหมี
มาตรการเชิงปองกันตามความเหมาะสม 

 (๒) การลงทะเบียนผูใชงาน (User Registration) ตองกําหนดใหมีข้ันตอนทางปฏิบัติสําหรับ
การลงทะเบียนผูใชงานเมื่อมกีารอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของผูใชงาน
เมื่อมีการยกเลิกเพิกถอนการอนุญาตดังกลาว 

 (๓) การบรหิารจัดการสิทธขิองผูใชงาน (User Management) ตองจัดใหมีการควบคุมและ
จํากัดสิทธเิพื่อเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึงสิทธิจําเพาะ สิทธิ
พิเศษ และสิทธิอื่น ๆ ท่ีเกี่ยวของกับการเขาถึง 

 (๔) การบรหิารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) ตองจัดใหมี
กระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 

 (๕) การทบทวนสิทธิการเขาถึงของผูใชงาน (Review Of User Access Rights) ตองจดใหมี
กระบวนการท่ีบทวนสิทธกิารเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาท่ีกําหนดไว 

ขอ ๖. มีการกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities) เพื่อปองกนัการ 
เขาถึงโดยไมไดรับอนญุาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศและการลักขโมย 
อุปกรณประมวลผลสารสนเทศ มีเนื้อหาอยางนอย ดังนี ้

 (๑) การใชงานรหัสผาน (Password Use) กําหนดแนวปฏิบัติทดสําหรับผูใชงานในการ กําหนด
รหัสผาน การใชงานรหัสผาน และการเปล่ียนรหัสผาน 

 (๒) การปองกนัอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ กําหนดแนวปฏิบัติท่ีเหมาะสมเพื่อ 
ปองกนัไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล 

 (๓) การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพวิเตอร (Clear Desk And 
Clear Screen Policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร ส่ือบันทึก ขอมูล คอมพิวเตอรหรือ
สารสนเทศอยูในภาวะเส่ียงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ และตองกําหนดใหผูใชงานออกจากระบบสารสนเทศ
เมื่อวางเวนจากการใชงาน 

 (๔) ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบการ
รักษาความลับทางราชการ พ.ศ.๒๕๔๔ 

ขอ ๗. มีการควบคุมการเขาถึงเครือขาย (Network Access Control) เพื่อปองกนัการเขาถึงบริการ 
ทางเครือขายโดยไมไดรับอนุญาต อยางนอยดังนี ้

 (๑) การใชบริการเครือขาย ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียง
บริการท่ีไดรับอนญุาตใหเขาถึงเทานั้น 

 (๒) การยนืยนัตัวบุคคลสําหรับผูใชงานท่ีอยูภายนอกหนวยงาน (User Authentication For 
External Connection) ตองกําหนดใหมีการยนืยนัตัวบุคคลกอนท่ีจะอนญุาตให ผูใชงานท่ีอยูภายนอก
หนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของ หนวยงานได 

 (๓) การระบุอุปกรณบนเครอืขาย (Equipment Identification In Networks) ตองมีวิธีการท่ี
สามารถระบุอุปกรณบนเครือขายได และควรใชการระบุอุปกรณบนเครือขายเปนการยนืยัน 

 (๔) การปองกนัพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (Remote Diagnostic and 
Configuration Port Protection) ตองควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบท้ังการ
เขาถึงทางกายภาพและทางเครอืขาย 

 



 (๕) การแบงแยกเครือขาย (Segregation In Networks) ตองทําการแบงแยกเครือขายตามกลุม
ของบรกิารสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 

 (๖) การควบคมการเช่ือมตอทางเครือขาย (Network Connection Control) ตองควบคุมการ
เขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกนัหรือเช่ือมตอระหวางใหสอดคลองกับแนวปฏิบัติการควบคุมการ
เขาถึง 

 (๗) การควบคุมการจัดเสนทางบนเครอืขาย (Network Routing Control) ตองควบคุมการจัด
เสนทางบนเครอืขายเพื่อใหการเช่ือมตอของคอมพวิเตอรและการสงผานหรือ ไหลเวียนของขอมูลหรอื
สารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือ การประยกุตใชงานตามภารกิจ 

ขอ ๘. มีการควบคุมการเขาถึงระบบปฏิบัติการ (Operation  System  Access  Control)  เพื่อ 
ปองกนัการเขาถึงระบบปฏิบัติการโดยไมไดรับอนญุาต อยางนอยดังนี ้

 (๑) กําหนดข้ันตอนปฏิบัติเพื่อการเขาใชงานท่ีมั่นคงปลอดภัย การเขาถึงระบบปฏิบัติการ 
จะตองควบคุมโดยวิธกีารยนืยันตัวตนท่ีมั่นคงปลอดภัย 

 (๒) ระบุและยนืยันตัวตนของผูใชงาน (User Identification And Authentication) ตอง
กําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซึง่สามารถระบุตัวตนของผูใชงาน และ เลือกใชข้ันตอนทางเทคนคิใน
การยืนยนัตัวตนท่ีเหมาะสมเพื่อรองรับการกลาวอางวา เปนผูใชงานท่ีระบุถึง 

 (๓) การบรหิารจัดการรหัสผาน (Password Management System) ตองจัดทําหรือจัดใหมี
ระบบบรหิารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (Interactive) หรือมีการทํางานในลักษณะอัตโนมัติ ซึ่ง
เอื้อตอการกําหนดรหัสผานท่ีมีคุณภาพ 

 (๔) การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities) ควรจํากัดและควบคุมการ
ใชงานโปรแกรมประเภทอรรถประโยชน เพื่อปองกันการละเมิดหรอื หลีกเล่ียงมาตรการความมัน่คงปลอดภัยท่ี
ไดกําหนดไวหรือท่ีมีอยูแลว 

 (๕) เมื่อมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศนัน้ 
(Session Time-Out) 

 (๖) การจํากัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (Limitation Of  Connection  Time) 
ตองจํากัดระยะเวลาในการเช่ือมตอเพื่อใหมีความมั่นคงปลอดภัยมากยิง่ข้ึน สําหรับระบบสารสนเทศหรือ
โปรแกรมท่ีมีความเส่ียงหรือมีความสําคัญสูง 

ขอ ๙. มีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ ( Application 
and Information Access Control) โดยตองมีการควบคุม อยางนอยดังนี ้

 (๑) การจํากัดการเขาถึงสารสนเทศ (Information Access Restriction) ตองจํากัดหรือควบคุม
การเขาถึงหรอืเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงาน ในการเขาถึงสารสนเทศและ
ฟงกช่ัน (Function) ตาง ๆ ของโปรแกรมประยุกตหรือ แอพพลิเคช่ันท้ังนี้โดยใหสอดคลองตามนโยบายควบคุม
การเขาถึงสารสนเทศท่ีได กําหนดไว

 



 (๒) ระบบซึง่ไวตอการรบกวน มีผลกระทบและมีความสําคัญสงตอหนวยงาน ตองไดรับการแยกออก
จากระบบอืน่ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ ใหมกีารควบคุมอุปกรณคอมพิวเตอรและ
อุปกรณส่ือสารเคล่ือนท่ีและการปฏิบัติงานจากภายนอกหนวยงาน (Mobile Computing And Teleworking) 

 (๓) การควบคุมอุปกรณคอมพวิเตอรและส่ือสารเคล่ือนท่ี ตองกําหนดแนวปฏิบัติและมาตรการท่ี
เหมาะสมเพือ่ปกปองสารสนเทศจากความเส่ียงของการใชอุปกรณ คอมพวิเตอรและส่ือสารเคล่ือนท่ี 

 (๔) การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking)   ตองกําหนดแนวปฏิบัติ แผนงานและ
ข้ันตอนปฏิบัติเพื่อปรับใชสําหรับการปฏิบัติงานของหนวยงานจาก ภายนอกหนวยงาน 

ขอ ๑๐. จัดทําระบบสํารองสําหรับระบบสารสนเทศ ตามแนวทางตอไปนี ้
 (๑) ตองพิจารณาคัดเลือกและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใชงานท่ีเหมาะสม 
 (๒) ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนนิการดวยวิธกีารทาง

อิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรงุแผนเตรียมความพรอม
กรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ 

 (๓) ตองมกีารกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซึง่ ดูแลรับผิดชอบระบบ สารสนเทศ 
ระบบสํารองและการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส 

 (๔) ตองมกีารทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองและระบบแผน
เตรียมพรอมกรณีฉุกเฉินอยางสม่ําเสมอ อยางนอยปละ ๑ ครั้ง 

 (๕) มีการปฏิบัติและทบทวนแนวทางจัดทําระบบสํารอง อยางนอยปละ ๑ ครั้ง  
ขอ ๑๑. มีการตรวจสอบและประเมนิความเส่ียงดานสารสนเทศ โดยมีเนื้อหาอยางนอยดังนี ้
 (๑) ตองจัดใหมีการตรวจสอบและประเมนิความเส่ียงดานสารสนเทศท่ีอาจเกิดข้ึนกับระบบ

สารสนเทศ (Information Security Audit And Assessment) อยางนอยปละ ๑ ครั้ง 
 (๒) ในการตรวจสอบและประเมนิความเส่ียงจะตองดําเนินการโดยผูตรวจสอบภายในของ หนวยงาน 

(Internal Auditor) หรือโดยผูตรวจสอบอิสระดานความมัน่คงปลอดภยัจากภายนอก (External Auditor) เพื่อให
หนวยงานไดทราบถึงระดับความเส่ียงและระดับความมั่นคงปลอดภัยสารสนเทศ 

ขอ ๑๒. ตองกําหนดความรับผิดชอบท่ีชัดเจนกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย 
หรืออันตรายใดๆ แกหนวยงานหรอืผูหนึ่งผูใด อันเนื่องมาจากความบกพรองละเลย หรือฝาฝนการ ปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรกัษาความมัน่คงปลอดภัยดานสารสนเทศ โดยกําหนดใหผูบริหาร ระดับสูงมีหนาท่ีดูแล
รับผิดชอบดานสารสนเทศของหนวยงานเปนผูรับผิดชอบตอความเส่ียง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน 

 
 
 
 
 
 
 
 
 
 
 
 

 



แนวปฏิบัติเม่ือเกิดฟชช่ิง (Phishing) ท่ีเว็บเซิรฟเวอรของหนวยงาน 
 

วัตถุประสงค 
เพื่อกําหนดมาตรการในการแกไขปญหาการเกิดฟชช่ิง (Phishing)  ใหสามารถดําเนินการไดอยางรวดเร็ว

ไมใหเกิดความเสียหาย และสงผลกระทบตอหนวยงานท้ังภายในและภายนอกท่ีใชงานระบบสารสนเทศ 
 

แนวปฏิบัติ 
 

ขอ ๑. เมื่อผูดูแลระบบเครือขายของโรงพยาบาลฯไดรับแจงหรอืตรวจพบวาเว็บเซรฟเวอร เปนชองทางให ผู
ไมหวงัดีทําฟชช่ิง (Phishing)  ผูดูแลระบบของโรงพยาบาลฯจะดําเนนิการ ดังนี้ 

 (๑) ดําเนินการบล็อก IP Address  ของเว็บเซรฟเวอรท่ีโดนฟชช่ิงนัน้ หรือแจงผูใหบริการเสนทาง
เครือขายของหนวยงานดําเนนิการโดยเรงดวน 

 (๒) แจงผูดูแลเว็บเซรฟเวอรของหนวยงานท่ีถูกทําฟชช่ิง ทางจดหมายอิเล็กทรอนกิส หรือทาง 
โทรศัพท เพื่อใหดําเนินการแกไขปญหา 

ขอ ๒. เมื่อหนวยงานดําเนินการแกไขปญหาเรียบรอยแลว ใหประสานไปยงัผูดูแลระบบเครือขายของ 
โรงพยาบาลหรอืผูใหบริการเสนทางเครือขายของหนวยงาน เพื่อปลดบล็อก IP Address 

ขอ ๓. ผูดูแลเว็บเซิรฟเวอรของหนวยงานตองตรวจสอบเว็บเซรฟเวอรและเว็บไซตภายในหนวยงานของ
ตนเอง รวมท้ังติดต้ังโปรแกรมปรบัปรงุชองโหว (patch) อยางสม่ําเสมอ เพื่อปองกนัผูท่ีไมหวงัดีในการเขามาทําฟชช่ิง 

 
 
 
 
หมายเหตุ :  ทางผูเสียหายสวนใหญ เปนหนวยงานท่ีมีการทําธุรกรรมอิเล็กทรอนิกสท่ีเกี่ยวของกับการเงนิ 

เชน ธนาคาร เว็บไซตท่ีเกี่ยวกับการซือ้ขายออนไลน ฯลฯ หากการดําเนนิการแกไขปญหาดังกลาวลาชาและมีความ 
เสียหาย อาจมีผลทางกฎหมายต อหน วยงานของท าน 

 


